TECNOLOGIA
ONG identifica falha

em urna eletronica

usada nos EUA

"Se vocé tem acesso fisico a essas
magquinas e quer fraudar uma
eleicdo, tudo é possivel com a
Diebold TS — e pode ser feitosem
deixar rastros. Basta uma chave de
fenda". A declaracdo é de Alan
Dechert, presidente da Open
Voting Foundation (OVF, Fundac¢do
Voto Aberto), organizacdo que
fiscaliza e denuncia problemas
com as urnas eletronicas dos
Estados Unidos. Técnicos da OVF
descobriram falha em um dos
modelos de urna usado nos EUA
gue permite, a partir de pequenas
alteracodes fisicas na placa-mae,
executar trés sistemas difere ntes
de inicializagdo da maquina sem
gue nenhum procedimento de
fiscalizacdo seja capaz de detectar.
Do mesmo modo que em um
computador comum, a Diebold TS,
ao ser ligada, roda um pequeno
programa inicial, instalado em um
componente fixo (chip EPROM). O
gue a OVF descobriu é que é
possivel fazer com que outro
programa, instalado em uma
memédria externa (flash), seja
executado em lugar do original:
basta ligar um interruptor que fica
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indicado na placa. A OVF divulgou
a imagem do circuito eletrdnico
gue contém essa indicacdo. Ao
retornar o interruptor a
configuracdo original é impossivel
identificar que houve alteracao.
Os equipamentos produzidos
pela Diebold sdo alvo de intenso
guestionamento nos EUA. No
estado da Carolina do Norte, em
2004, foram encontradas
irreqularidades em sistemas de
votacdo touch screen (bot 0 es
clicdveis na tela) fornecidospela
empresa e a justica requereu
fiscaliza o cédigo-fo nte do
programa utilizado. Alegando
impedimentos legais para
disponibilizar esse cédigo, ja que
parte dele pertence a Microsoft,
a empresa declarou-se decidida
a deixar de prestar servicos a
esse estado.

No Brasil, a Diebold é proprietaria
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da Procomp, responsavel por parte
das urnas do pais. O projeto do
hardware e do software utilizado,
entretanto, sdo de autoria do
Tribunal Superior Eleitoral.

O sistema estadunidense é
bastante complicado, pois cada
condado (uma pequena parte do
estado) pode decidir livremente
pelo sistema de votagdo que
adotara. Com isso, em um mesmo
estado, pode haver votagdo em
papel, com mdquina para perfurar
cartdes, com sistemas de leitura
6tica dos votos ou com urnas
totalmente eletrénicas, que
emitem ou ndo um comprovante
em papel. Entre outras medidas,
os ativistas requerem que todas
as urnas emitam comprovantes
em papel, o que permitiria uma
eventual auditoria ndo-eletrénica.
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