
Se alguém invadir remotamente seu
computador e apagar todos os seus
a rq u i vos, nenhum crime terá sido
cometido, segundo as leis brasilei-
ras. In vasões, vírus de computador,
destruição de dados e novas formas
de condutas abusivas uniram-se a
delitos “c l á s s i c o s” como pedofilia,
racismo e violência moral no cibe-
respaço, em prejuízo da vida das pes-
soas no mundo real. Os inva s o re s
são conhecidos popularmente como
hackers, mas há controvérsias quan-
to a essa qualificação pois alguns
consideram que o termo cracker de-
fine melhor os invasores (veja box).
Se no início da internet os hackers fo-
ram vistos com simpatia, por sua es-
perteza e sagacidade, atualmente são
encarados como criminosos. “Os
danos são cada vez maiores diante da
forte dependência tecnológica exis-
tente hoje na estrutura produtiva da
sociedade”, diz o advogado especia-
lista em direito cibernético Rodrigo
Guimarães Colares, do escritório
Martorelli e Gouveia. “Se você usa a
internet, o risco de ser vítima de um
crime tecnológico sempre existe”.
Colares classifica os crimes tecnoló-
gicos em duas categorias. A primei-
ra inclui crimes tradicionais que uti-
lizam a internet como meio para sua
prática: casos de pedofilia, ofensas

morais, racismo, plágio e incitação à
violência. A estas ações , o especialis-
ta dá o nome de “crimes eletrôni-
cos”. Na segunda categoria estariam
as práticas ofensivas cujo fim é a le-
são a dados ou sistemas computacio-
nais, especialidade dos h a ck e r s. São
os crimes chamados “informáticos”,
que na maioria das vezes não têm
previsão em lei no Brasil e, portanto,
a rigor, não podem ser chamados de
“crimes” no sentido jurídico da pala-
vra, diferentemente do que ocorre
em outros lugares do mundo.
Além de uma infinidade de sites e
b l o g s destinados aos crimes eletrôni-
cos, há o uso de sites de re l a c i o n a-
mento, como o Orkut, para essas
práticas ilegais. A polêmica envo l-
vendo o Orkut está na omissão de
seus gestores (a gigante Go o g l e )
diante da incitação a ações crimino-
sas, praticadas por usuários que
criam perfis falsos (f ak e) para agir.
“Esse é o grande trunfo dos crimi-
n o s o s”, afirma o advogado Márc i o
Benjamin, do escritório Costa Ba r-
ros Associados. “Mesmo que se con-
siga identificar o computador de
onde partem os delitos pelo endere-
ço IP [número único que identifica
cada computador conectado à in-
ternet], é impossível afirmar com
c e rt eza quem é o usuário que prati-
cou o dano, sobretudo quando as
ações partem de computadores lo-
calizados em l a n - h o u s e s [casas de jo-
gos de computadores e internet]”,
diz Be n j a m i m .

Entre as invasões e alterações ilegais
nos sistemas informáticos de cida-
dãos e empresas, destacam-se roubo
de senhas e informações sigilosas pa-
ra fraudes financeiras, corrupção de
arquivos e páginas da internet e, ain-
da, seqüestro de documentos im-
portantes (seguido do pedido de al-
tas somas em dinheiro para o resga-
te). No que diz respeito às fraudes fi-
nanceiras, em 2005 houve no país
um aumento de 579% com relação
a 2004, segundo levantamento do
Centro de Estudos, Resposta e Tra-
tamento de Incidentes de Segurança
no Brasil (Cert.br). 

O QUE DIZ A LEI Ainda não há uma le-
gislação específica para crimes tec-
nológicos no Brasil. Até o momento,
h o u ve algumas tentativas em se criar
uma lei de crimes informáticos, sem
qualquer resultado efetivo, salvo
adaptações pontuais no Código Pe-
nal. O primeiro Projeto de Lei (PL
84/99), de autoria do deputado Lu i z
Piauhylino (PDT/PE), tipifica os
crimes praticados eletronicamente e
inclui novas modalidades de crimes,
como o acesso indevido a meios ele-
trônicos e a difusão de vírus compu-
tacionais. “As novas modalidades de
crimes (crimes informáticos) não es-
tão previstas no Código Penal, cria-
do em 1940, quando não existia nem
c o m p u t a d o r”, diz Colares. 
O PL 84/99 foi substituído pelo PL
89/2003 e incorporado à pro p o s t a
do senador Ed u a rdo Aze redo, junta-
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mente com os PLs 76/2000, do sena-
dor Renan Calheiros (PMDB/ AL) e
137/2000, do senador Leomar
Quintanilha (PCdoB/TO). O novo
p rojeto de lei propõe a identificação
obrigatória dos usuários da internet
antes de iniciarem qualquer operação
que envo l va interatividade, como o
envio de e-mails, conversa em salas de
bate-papo, criação de b l o g s e captura
de dados (d ow nload - baixar músicas,
filmes, imagens etc). O acesso sem
prévia identificação seria punido
com reclusão de dois a quatro anos.
Os prove d o res teriam a re s p o n s a b i l i-
dade pela veracidade dos dados ca-
dastrais dos usuários e estariam sujei-
tos à mesma pena caso se permitisse o
acesso de usuários não-cadastrados. 
Bancos, organizações não-gove r n a-
mentais (ONGs), prove d o res de aces-
so e advogados discutem o PL sobre
c i b e rcrimes mas não há consenso.
Permitir o avanço de inve s t i g a ç õ e s
policiais por meio do rastreamento é
o grande argumento dos defensore s
do PL. Porém, a efetividade da pre-
venção dos crimes é questionada devi-
do à possibilidade de acesso à internet
por prove d o res de outros países (por-
tanto, não submetidos às leis brasilei-
ras). Há ainda o argumento de que,
quando o objetivo é impedir crimes
eletrônicos, o controle deveria ser fei-
to na inserção do conteúdo, e não no
a c e s s o. A crítica geral dos opositore s
ao projeto é de que a medida irá pro-
vocar a burocratização do acesso e a
p e rda de privacidade dos usuários.  
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GLOSSÁRIO HACKER

CAVALO-DE-TRÓIA programa disfarçado com arquivo anexado que poss i b i l i ta a

e nt rada do hacke r.

CRACKER são os hackers mais radicais. Eles pirateiam programas e penetram

em sistemas “quebrando” tudo. A intenção é sabotar ao máximo os grandes

servidores.

DEFACER usuário mal-intencionado que passa o tempo tentando desfigurar a

página inicial de sites conhecidos.

FIREWALL PESSOAL software que impede usuários não autorizados de acessar um

PC isolado.

HACKER a palavra surgiu nos anos 50 dentro do MIT e deriva do termo hack,

usada para definir atividades de alta tecnologia com os quais alguns

estu d a ntes se ocu pavam. Alguém que, delibera d a m e nte, ganha acesso a outros

computadores, freqüentemente sem conhecimento ou permissão do usuário.

PHISHING SCAMS um e-mail disfarçado que tenta enganar usuários com sites

falsos e promessas infundadas. Geralmente são cópias quase idênticas de

páginas de bancos que levam os internautas a digitar suas senhas e números

de cartão de crédito.

PORTA conexão eletrônica que permite que os dados trafeguem entre um PC

cliente e um servidor através de uma rede.

VARREDURA DE PORTA (SCAN): dados enviados por um hacker para localizar um PC

ou uma rede e descobrir se há portas abertas que aceitem a conexão.

Para saber mais: http://br.geocities.com/webdesign_nit/hacker.html

O conteúdo do projeto de Azeredo
segue definições estabelecidas inter-
nacionalmente pela Convenção de
Budapeste (de 2001), ratificada por
43 países da Comunidade Européia
e pelos Estados Unidos, em vigor a
partir de 2007. A Convenção auto-
riza o monitoramento das ações ele-
trônicas dos usuários da internet,
mas muitos países ainda não a rati-
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ficaram, entre os quais os países do
Reino Unido, Po rtugal, Espanha e
Itália. “Uma resolução como essa
pode até ser interessante para países
que convivem com ameaças terro-
ristas, mas não deixa de ser uma for-
ma de invasão de privacidade”, afir-
ma Colares.

Flávia Gouveia


