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SATELITE BRASILEIRO GEOESTACIONARIO
DE DEFESA E COMUNICACOES

m uma época agitada pelo
vazamento de informacoes
sobre os programas de vigi-
lancia da NSA, a agéncia de
seguranca nacional dos EUA,
o fato de que todos os satélites de comu-
nicagdes atualmente operando no Bra-
sil serem controlados por empresas es-
trangeiras, gera preocupagao quanto ao
risco A seguranga nacional. E importan-
te destacar que o risco ndo é exatamente
a captura de informagdes sigilosas hoje
trafegando nos satélites estrangeiros. A
seguranga das comunicagoes sensiveis
do governo brasileiro estd garantida por
criptografia avangada nas informagoes
veiculadas pelos satélites (ou seja, sao
“embaralhadas” através da aplicacio
de cédigos somente conhecidos por
quem transmite e por quem recebe).
Cabe frisar que este tipo de criptografia
¢ necessdrio para comunicagoes segu-
ras, porém nao suficiente em si mesmo.
Deve-se considerar que existe possibi-
lidade de ataques a qualquer tipo de
criptografia, por mais sofisticado que
seja o algoritmo criptogrifico utilizado,
sendo imperioso procedimentos de se-
guranga bem definidos, tais como a cor-
reta criagdo, prote¢io e troca periddica
de chaves, entre outros.
Porém, ¢é praticamente impossivel
impedir que, em caso de conflito, um
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pais ou uma empresa torne inoperante
o satélite que controla. Assim, mesmo
levando em conta que a estagio de
controle de qualquer satélite “brasilei-
ro” estd em territério nacional, existe
um risco inerente no conhecimento,
por estrangeiros, dos cédigos de con-
trole desses satélites.

Por si s6 essa situagao justificaria o con-
trole de um satélite pelo Estado brasi-
leiro, principalmente para as aplicagoes
de defesa. Mas existem vdrias outras
motivagdes e justificativas. A primeira
questdo, bdsica — porque investir em
um satélite? — ¢ a mais fdcil de justifi-
car. Com uma populagio de 201 mi-
lhoes de pessoas em um territério ocu-
pando uma drea de 8,5 milhoes Km?2,
com 15.700 km de fronteiras com dez
paises, 8.000 km de costa oceénica e
4.450.000 Km?2 de plataforma conti-
nental marftima, nao hd outro sistema
de telecomunicagoes capaz de prover
conexdes rdpidas, confidveis, fixas ou
mdveis, de alta capacidade e custo in-
dependente de distdncia, em uma geo-
grafia tao ampla.

Outra questao bastante relevante estd
associada ao acesso a tecnologia espa-
cial, tépico em que o Brasil estd bas-
tante atrasado quando comparado a
outras nagdes em condigoes geo-sécio-
politicas semelhantes. Existem apenas

cinco nag¢des em todo o mundo que
possuem, a0 mesmo tempo, popula-
¢ao superior a 100 milhdes de pessoas,
economia (PIB) superiora 750 bilhdes
de délares, e drea territorial superior a
trés milhoes de Km?. Sio elas, Brasil,
Estados Unidos, China, India e Rus-
sia. Desse grupo, o Brasil é o inico que
nao possui satélite de comunicagdes
préprio, nao tem veiculo langador de
alta capacidade, nem tecnologia para
projeto e produgio de satélites geoes-
taciondrios de comunicagoes.

Esta situag¢do, no entanto, estd mu-
dando: em agosto de 2013, a Visiona
Tecnologia Espacial S.A comunicou
a escolha da empresa europeia Thales
Alenia Space para o fornecimento do
Satélite Geoestaciondrio de Defesa e
Comunicagoes Estratégicas (SGDC)
do governo brasileiro, aserlangado em
2016 pela Arianespace. A Visiona, uma
joint-venture entre a Embraer (51%) e
a Telebrds (49%), ird atuar como in-
tegradora do sistema e principal con-
tratada para o fornecimento dos vérios
elementos do sistema de comunica¢oes
via satélite pretendido.

O SGDC serd um satélite multimissao,
com duas aplicagdes bdsicas: defesa,
empregando equipamentos nabanda X
(7 a8 GHz), e suporte a comunicagoes
civis na banda Ka (20 a 30 GHz).
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A missdo de defesa na banda X englo-
ba trés cendrios distintos, que reque-
rem diferentes dreas de cobertura e
capacidades: a) uma cobertura regio-
nal, abrangendo as Américas do Sul e
Central, o Caribe, costa leste norte-
-americana, costa oriental da Africa e
grande parte do Oceano Atlantico; b)
cobertura nacional, sobre todo o terri-
tério brasileiro e; ¢) cobertura gerada
por um feixe mdével, capaz de gerar
uma 4rea de cobertura estreita (40 a
50.000 Km?2), em qualquer ponto do
globo terrestre visivel pelo satélite em
sua posi¢ao orbital.

J4 o servico de comunicacoes de dados
de alta capacidade na banda Ka deverd
ser fornecido através de 40 a 60 dreas de
cobertura estreita (150 a 600 mil km?),
distribuidas sobre o Brasil continental.
Em cada uma dessas dreas, terminais
de usudrios, de pequeno porte e baixo
custo, serdo conectados a um nimero
limitado de estages de grande porte (6
a 10 esta¢oes), denominadas estacoes
de coleta ou gateway. Cada gateway
estd associado a um grupo diferente de
6 a 8 dreas de cobertura estreita, e sio
conectados por redes terrestres de alta
capacidade 2 estrutura nacional de te-
lecomunicagdes. A capacidade total de
transmissao de dados do satélite serd de
50 a 60 Gbps (50 a 60 bilhoes de bits
por segundo). A principal aplicagao
do sistema na banda Ka ¢ apoiar o Pla-
no Nacional de Banda Larga do Brasil
(PNBL) da Telebrds, com o objetivo de
fornecer servicos de banda larga a po-
pulagio carente nas dreas rurais e subur-
banas em todo o territdrio brasileiro.
O programa inclui ainda a implantagio
de estacoes de controle do satélite e do

sistema de comunicag¢des, principal e
reserva, situadas em Brasflia e no Rio de
Janeiro. A operagio do satélite estard a
cargo da Telebras (parte civil) e do Mi-
nistério da Defesa (parte militar).

A um custo previsto hoje de R$1,5 bi-
lhao ¢ natural que um programa dessa
magnitude provoque discussoes, ainda
mais levando em consideragio a exis-
téncia de mais de 40 satélites de tele-
comunicagoes autorizados a operar no
territério nacional.

No entanto todos esses satélites sao
hoje controlados por empresas estran-
geiras, o que, do ponto de vista de se-
guranca nacional, apresenta um risco a
ser considerado.

Um programa como o SGDC¥¢, portan-
to, bem vindo, principalmente com os
condicionantes especificos previstos no
contrato de fornecimento: i)estimulo ao
emprego de contetido brasileiro em par-
tes ou servigos; ii)programa de transfe-
réncia de tecnologia, a ser validado pela
Agéncia Espacial Brasileira (AEB).
Dessa forma, bem conduzido, o progra-
ma pode ajudar o Brasil a avancar nessa
tecnologia, a qual possui um valor agre-
gado imenso: as dreas associadas a ati-
vidades espaciais movimentam global-
mente mais de US$300 bilhdes por ano.
Pode-se, portanto, afirmar que o pro-
grama SGDC ¢ importante para o pafs,
tanto do ponto devistaestratégico como
social. No primeiro caso, envolvendo
progressos nas dreas de defesa, seguran-
¢a, dominio de tecnologia de ponta. No
segundo, viabilizando amplia¢io dos
beneficios do PNBL, com maior inte-
gragao da populagio brasileira, através
do provimento de acesso de qualidade a
informagoes e comunicagoes.

O programa, no entanto, apresen-
ta alguns riscos a serem mitigados. O
principal vem a ser o uso da banda Ka,
ainda insipiente no Brasil. O primeiro
satélite a utilizar esta banda na América
Latina é 0 Amazonas 3, langado apenas
este ano com nove feixes Ka. Ou seja,
como nio hd dados experimentais sig-
nificativos de propaga¢io na banda Ka
no Brasil, hd uma incerteza quanto 2
qualidade possivel nas transmissoes do
SGDC nessa faixa.

O segundo risco aos objetivos do pro-
grama refere-se a imperiosa necessida-
de de continuidade dos investimentos
no desenvolvimento de tecnologia
espacial no Brasil. A histdria recente
de cortes e limita¢oes de recursos para
o Programa Nacional de Atividades
Espaciais (PNAE) tem obrigado a
AEB, responsdvel pela coordenagao
do programa, a constantes reajustes e
adapta¢oes que limitam os resultados
alcangados.

Concluindo, o programa SGDC, com
planos para langamento de um segun-
do satélite em 2021 (cinco anos apds o
primeiro langamento), tem tudo para
representar um significativo impulso
qualitativo nas atividades espaciais no
Brasil, estimulando a industria espa-
cial local a ocupar um lugar compativel
com o potencial tecnoldgico e criativo
que o pafs possul.
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