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SEGURANCA DIGITAL

Privacidade em disputa
no Brasil: Marco Civil
da Internet, dados
pessoais € o “PL Espiao”

Em uma quarta-feira nublada, na
Vila Mariana, em Sao Paulo, um
grupo de ativistas, pesquisadores
e jornalistas participavam de uma
oficina sobre seguranca digital.
Mais precisamente, o grupo se
reuniu no simbdlico espaco do
Centro Brasileiro de Analises

e Planejamento (Cebrap) para
discutir e entender melhor o
funcionamento técnico da web

e conhecer ferramentas que
permitam uma navegag¢do mais
segura: como criar senhas mais
fortes, ndo ser rastreado por
mecanismos comerciais ou evitar
gue cada email tenha seu conteldo
facilmente acessado.

0 encontro, organizado pela Oficina
Antivigilancia, Conectas, Tactical
Tech, com o apoio da Rede Latino-
Americana de Estudos Sobre
Vigilancia, Tecnologia e Sociedade
(Lavits), destacou que os dados de
navegacao sdo todos registrados

e dizem muito sobre cada usudrio.
Quando o assunto é lidar com fontes
gue precisam ser protegidas e
trabalhar com dados sensiveis, saber
navegar de forma sequra é essencial.

Jinger Telkman

Divulgacao

Privacidade e vigilancia em confronto

Ainda ndo ha uma legisla¢do no
pais que regulamente o direito

de protecdo aos dados pessoais
dos cidadaos. O tema vem sendo
discutido em muitos paises e deve
permanecer na pauta ao longo do
ano. Por ora, o Brasil tem algumas
garantias resquardadas na Lei do
Marco Civil da Internet (MCI). Mas
ativistas e especialistas em direitos
digitais alertam que tais garantias
estdo ameacadas pelo Projeto de
Lei 215, de 2015, do deputado Hildo
Rocha (PMDB-MA), apelidado

de “PL Espido”.

O projeto nasceu com aideia de
aumentar o rigor das penas para
crimes contra a honra cometidos
pelainternet - com foco nas

redes sociais. Mas, ao longo do
processo, ele foi aglutinando uma
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série de pontos, tramitando com
mais dois projetos apresentados

- PL1547/2015 e PL 1589/2015

- e se tornou alvo de criticas. O
Marco Civil mal completou um

ano e ja querem altera-lo. E um
infanticidio”, analisa o advogado

e pesquisador do Grupo de
Politicas Publicas para o Acesso a
Informacgdo da Universidade de Sdo
Paulo (USP), Bruno Bioni.

Uma das secdes mais criticadas

do PL 215/2015 dizia respeito

ao acesso a dados pessoais e
registros de navegacdo. Ocorre que
o provedor de acesso a internet
identifica a conexdo do usudrio

em qualquer site, registrando o
horario, dia e endereco de origem.
Os provedores de servigos na
internet, sejam os de email ou

de conta na rede social, também
fazem esse registro, inclusive do
conteldo criado. “Na Constituicao,
temos a questdo da protecao do
sigilo das comunicac¢des. O Marco
Civil reforca essa protecdo e esse
sigilo sé pode ser quebrado por uma
ordem judicial”, explica a fundadora
da Coding Rights, Joana Varon, que
também é coordenadora do projeto
Oficina Antivigilancia. O problema
é que as primeiras versodes do

PL 215/2015 pediam o fim dessa
protecdo. Ou seja, qualquer
autoridade competente poderia
acessar dados pessoais, se assim
julgasse necessario, sem ordem
judicial. Essa questdao mudou nas
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versdes mais recentes do projeto,
apos pressdo popular e campanha
realizada nas redes sociais em
setembro e outubro de 2015.

O PL 215 foi aprovado na Comissao
de Constituicdo, Cidadania e
Justica da Camara dos Deputados.
“De la deve ir para o plendrio e
entdo seqgue o tramite normal
legislativo (Senado e Presidéncia).
Até 13, muita coisa pode mudar e
acontecer", explica Bioni.

LIBERDADE DE EXPRESSAO O “PL
Espido” traz outros pontos
guestiondveis, sequndo Bruno
Bioni. Um deles diz respeito aos
dados cadastrais. O PL 215 tenta
alargar a nocao do que seriam
esses dados, como qualificacao
pessoal, endereco e filiacao,
incluindo informacdes como
telefone, CPF e conta de email.

"0 PL torna obrigatério o cadastro
dos usudrios para a sua navegacao
nainternet. O texto fala que os
provedores terdo que tomar as
medidas necessarias para cumprir
essas normas. O que vai acontecer
na pratica é que os provedores

vao ter que institucionalizar um
cadastro dos usudrios para navegar
nainternet”, prevé Bioni. Para

cada acesso a um site seria preciso
preencher um formulario com todos
esses dados para que o provedor
pudesse oferecer acesso sem
ordem judicial para as autoridades
competentes, analisa o pesquisador.

Outra questdo que também
preocupa os especialistas

em direito digital quanto ao

PL 215 é o chamado “direito

ao esquecimento”, o qual

prevé a completaremocdo e
indisponibilizacdo de um conteldo,
em vez de sua desindexacao nos
buscadores, em caso de solicitacado
daqueles que alegarem ter sua
honra ferida ou que julguem terem
sido associados a algum crime do
gual tenham sido absolvidos. Neste
caso, especialistas acreditam que a
exclusao de informacgdo pela via do
“direito ao esquecimento” esbarra
no “direito a informacdo". Sequndo
nota divulgada no site da Oficina
Antivigilancia, o receio é o de que
“os poderosos possam usar essa lei
para apagar a histéria e persequir
defensores de direitos humanos".
No artigo “Projeto de Lei 215/2015,
infanticidio aos recém-nascidos
direitos digitais no Brasil",
publicado no site Digital Rights,
Latin America and The Caribbean,
Bioni lembra que no caso de direito
ao esquecimento sempre é preciso
um exame casuistico a respeito

da utilidade da informacdo para
gue nao se estrangule o direito a
informacao. Ele argumenta que o
PL 215/2015 atropela esse debate,
uma vez que o Unico critério
estabelecido é a existéncia de uma
suposta informacdo ofensiva a
honra. “Nao se elenca, por exemplo,
outros critérios como o valor
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historico e publico dainformacao a
excepcionar a aplicacao do direito
ao esquecimento”.

O Comité Gestor da Internet no
Brasil (CGI) também se posicionou
contrdrio ao PL 215. De acordo
com o professor da Escola de
Comunicacao da UFRJ, Marcos
Dantas, membro do CGl, o projeto
fere os principios que norteiam

0 comité e revoga pontos chaves
doMCI, especialmente os que
asseguram a livre expressao

do pensamento nainternete o
devido processo judicial em caso
de supostas violacdes de direitos
individuais ou empresariais.
’Cabe sublinhar que o MCI é, hoje,
uma referénciainternacional em
legislacdo requlatéria da internet:
estd sendo estudado e tende a

ser adotado, nos seus principios,
em muitos outros paises. O Brasil
estd na vanguarda mundial nessa
guestdo. O PL 215 é um retrocesso
gue nos envergonha, como
brasileiros”, lamenta Dantas.

PROTECAO DE DADOS PESSOAIS Em
meio a esse cendrio, a definicdo
de uma legislacao especifica
sobre o uso de dados pessoais é
relevante. O Marco Civil, inclusive,
faz referéncia a uma futura lei de
protecdo de dados pessoais.
Para Joana Varon existem, pelo
menos, trés projetos de protecao
de dados pessoais em discussao
no Brasil: um na Camara dos
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Deputados, outro no Senado e outro
no Ministério da Justica. “A dltima
versdo que vi do da Camara é muito
pobre, é incorporado por agéncias
de publicidade”, analisa Joana.

Até o momento, o texto
provavelmente mais conhecido
sobre a protecado de dados pessoais
é o anteprojeto de lei apresentado
pelo Ministério da Justica, no
ultimo dia 20 de outubro e é

fruto de cinco anos de discussao,
incluindo aincorporacao de
sugestdes pds consulta publica.
Em sua mais recente versao,

o texto destaca que aleitem

como objetivos assequrar

o livre desenvolvimento da
personalidade, além da liberdade,
intimidade e privacidade. Bruno
Bioni avalia positivamente a

nova versao, mas avalia que ha
disparidade requlatéria entre o
setor privado, mais avang¢ado, e

o setor estatal. "Ainda se fala de
um 6rgao competente fiscalizador,
mas ndo diz qual seria o arranjo
dele”, explica. Teme-se que a
medida requlatdria punitiva

possa prejudicar a liberdade

de expressdo ao inibir opinides
criticas. Ndo por outro motivo,
documentos e recomendacdes
internacionais indicam que

tais atos ilicitos deveriam ser
deslocados para a esfera civil”,
propde Bruno Bioni.

Sarah Schmidt

APOSENTADORIA

A vida universitaria
apos os 70 anos

O prolongamento da carreira dentro
da universidade nao ¢ exclusividade
de alguns professores. O niimero de
docentes que continua atuando com
idade superior a 65 anos ¢ de 14.232
em um total de 71,2 mil, de acordo
com o ultimo censo divulgado pelo
Ministério da Educac¢ao (MEC) e re-
alizado em 2013. Na faixa dos 60 aos
64 anos sa0 20.548 em exercicio. Na
Universidade de Sao Paulo (USP), o
nimero de professores cadastrados no
programa Sénior é de 611. Um cdlcu-
lo realizado pela universidade prevé
que em 2017, 40% dos seus professo-
res estardo aptos a se aposentar.

Em 8 de setembro, aos 87 anos, Jo-
sé Goldemberg assumiu a presidén-
cias da maior financiadora estadual
de pesquisa do pais, a Fundagio de
Amparo a Pesquisa do Estado de
Sao Paulo (Fapesp). Ao longo de sua
carreira, o fisico assumiu diversos
cargos administrativos como a pre-
sidéncia da Companhia Energética
de Sao Paulo (CESP); da Sociedade
Brasileira para o Progresso da Cién-
cia (SBPC) e cargos pablicos como
secretdrio de Ciéncia e Tecnologia e
Meio Ambiente, da Presidéncia da
Republica. ApSs mais de seis décadas
de atuac¢io na universidade nao lhe
falta inspiracao. “Sou cientista. Vivo
preocupado com novos desafios”,
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diz. A maior disponibilidade tecno-
l6gica e o melhor preparo dos alunos,
na visao de Goldemberg, também
tem ajudado o avango das pesquisas
e o aprendizado dele, que se sente
aluno dos seus estudantes quando o
assunto ¢ dominio de tecnologia.
Goldemberg nao gosta de falar em
aposentadoria e conta que, desde
cedo, jd tinha para si que jamais iria
se aposentar. Para ele, alei que obri-
gadocentesaseaposentaremaos 70
anos ¢ muito antiga e de quando a
expectativa de vida dos brasileiros
estava muito abaixo da idade. Ele
vé como positiva a possibilidade
de ampliagao para 75 anos, que j4
pode ser aplicada aos ministros do
Superior Tribunal Federal (STF),
como idade compulséria para apo-
sentadoria. Atualmente, ele tem se-
te orientandos, ¢ co-presidente do
International Institute For Applied
Systems Analysis (IIASA), na
Austria, coordena trés projetos de
pesquisa e um de desenvolvimen-
to, ¢ revisor de vdrios periédicos e
membro do conselho de outros e
autor de 22 artigos apenas nos tl-
timos 5 anos.

INOVACAO E CRIATIVIDADE Aos 77 anos
o fisico Sérgio Mascarenhas, hoje
com 87 anos, recebeu o diagndstico
de que estava com hidrocefalia, um
actimulo deliquido dentro do cranio
que pode causar danos ao cérebro, ¢
que seria necessdrio realizar um exa-
me de perfura¢ao para medir a pres-



