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as apOstas de snOwden: 
desafiOs para entendimentO 
de Vigilância hOje*

david Lyon

“1984 é um livro importante, mas não devemos nos limitar à ima-
ginação do autor. O tempo demonstrou que o mundo é muito mais 
imprevisível e perigoso do que isso” (1) (Edward Snowden)

 as revelações sobre a vigilância em massa, feitas por 
Edward Snowden, oferecem inúmeros insights so-
bre a funcionamento interno da Agência de Segu-
rança Nacional (NSA). Uma das primeiras coisas 
que se destacaram em termos de notícias foi que a 

chamada vigilância em massa é realizada sobre as “pessoas dos EUA” 
assim como sobre os “estrangeiros”, que podem incluir aliados pró-
ximos. Enquanto alguns detalhes são instigantemente incompletos, 
a maior parte do grande volume de arquivos e a ampla gama de áreas 
a que se referem são nada menos que incompreensíveis. E embora as 
revelações tenham começado a gotejar em junho de 2013, elas conti-
nuam a ser lançadas, e consequentemente qualquer comentário está 
aberto a uma nova alteração.

Além disso, o impacto do vazamento das denúncias de Snow-
den está agora, [em 2015], sendo sentido mais profundamente em 
um nível político nacional, e em mais de um contexto. Primeiro, o 
Freedom Act – aprovado em 2 de junho de 2015, e recuperado com 
alterações de alguns aspectos do Patriot Act pós 11 de setembro – 
abrange fundamentalmente a maior parte da coleta de metadados 
de telefones de cidadãos estadunidenses. Em segundo lugar, em 
11 de junho, um importante relatório encomendado pelo gover-
no sobre medidas contra o terrorismo – intitulado Uma questão de 
confiança, de autoria de David Anderson – solicitou restrições na 
Agência de Espionagem do Reino Unido (GCHQ). Em particular, 
isso é altamente crítico do sistema de supervisão das agências de 
inteligência existentes. Nada disso teria sido possível sem Snowden.

Tanto o que pode ser apreendido a partir dos documentos di-
vulgados, quanto o que pode ser visto de seus impactos diretos 
fornecem a base para revisões sérias de algumas suposições sobre 
a vigilância no século XXI. Para dar um exemplo, o próprio ter-
mo “vigilância” pode exigir algumas novas qualificações. O que 
se sabe sobre as práticas da NSA levanta questões sobre a suposta 
clara distinção entre “vigilância de massa” e “vigilância orientada”, 
e o uso indiscriminado de “metadados” que coloca em primeiro 
plano debates de longa data sobre como definir “dados pessoais” 
(ou “informações pessoalmente identificáveis”). O que vale para 
o “sujeito” da vigilância aplica-se à “privacidade” também. Cada 
qual requer alguma reflexão séria.

Sobre essas questões, vistas como controversas pelos próprios de-
fensores das práticas da NSA, existem ainda poucas opiniões equili-
bradas. Se os dados são procurados em uma base de “massa”, a partir 
de vastas faixas de uma dada população, com vistas a identificar algo-
ritmicamente através de correlações quem poderia ser uma “pessoa de 
interesse”, o ponto em que a “vigilância de massa” se torna “vigilância 
orientada” tem, na melhor das hipóteses, um limiar indeterminado. E 
se o tipo de dado obtido for, de fato, metadado, como o endereço IP, 
a duração de chamada, os amigos que foram contatados? – então eles 
compreendem exatamente os tipos de informação que um detetive 
pode procurar: quem falou com quem, quando e por quanto tempo? 
Apesar dos protestos contrários, é difícil negar que tais metadados 
sejam estritamente “pessoais”, especialmente agora que o Freedom 
Act dos EUA limita explicitamente essa coleta.

Que as atividades da NSA e suas agências parceiras ao redor do 
mundo são controversas está bastante claro nos esforços do governo 
em mais de um país para usar o termo bulk collection (coleta de massa) 
de dados em vez de “vigilância em massa” (2). Em um caso, em 2000, 
o Tribunal Europeu de Direitos Humanos concluiu que até mesmo o 
armazenamento de dados relacionados à “vida privada” de um indiví-
duo se enquadra na aplicação do artigo 8.1 da Convenção Europeia dos 
Direitos Humanos (3). Mas os debates sobre isso são ferozes em países 
como o Reino Unido e Estados Unidos. Este artigo argumenta que a 
coleta e análise de metadados, incluindo conteúdo das comunicações, é 
melhor pensado como “vigilância de massa”, mesmo que, como men-
cionado acima, a localização de “suspeitos” seja o objetivo principal.

Estudos de vigilância, o campo multidisciplinar de pesquisa dedica-
do à compreensão, no contexto contemporâneo, de práticas tais como 
monitoramento, rastreamento e identificação, está bem posicionado 
para responder aos novos desafios colocados pelos arquivos de Snow-
den. No entanto, o caso aqui é que, enquanto alguns desafios são dire-
tos, para a nossa compreensão de aspectos substantivos dos processos 
de vigilância, outros são indiretos. Ainda que não se pretenda fazer aqui 
uma análise exaustiva, sugere-se que os estudos de vigilância podem 
fazer contribuições significativas para considerar cada tipo de desafio.

Os próprios comentários de Snowden acerca de Orwell se-
guem também nessa direção. Levando em conta que, para muitas 
pessoas, o espectro do big brother ainda é o que alimenta a imagi-
nação sobre a vigilância em massa, existe a necessidade de colocar 
o conto distópico e preventivo de Orwell no contexto. Para Snow-
den, isso é principalmente um questão tecnológica; “exóticos” mi-
crofones escondidos em arbustos e a tela que pode nos observar 
deu lugar a webcams e microfones em rede em telefones celulares. 
Mas enquanto Orwell não pode ser culpado por não prever as 
consequências da chamada revolução da informação, vale a pena 
recordar que, como Max Weber ou Hannah Arendt (4), Orwell 
também viu a vigilância em parte como um resultado de uma ra-
cionalidade implacável expressa em procedimentos burocráticos. 
Essa condição cultural limitante sem dúvida ajuda a explicar por 
que a vigilância é, em certo sentido, retrolimentada. Mas mais do 
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que isso é necessário para indicar, em especial, a diferença que é 
feita através do digital.

A convicção de Snowden é que, devido à vigilância, “(...) o mundo 
de hoje é muito mais imprevisível e perigoso” do que Orwell poderia 
ter adivinhado. Isso representa também um verdadeiro desafio lançado 
por Snowden, não só para atualizar nossa compreensão de novas tecno-
logias, mas também para colocar todo e qualquer sistema tecnológico, 
em seus devidos contextos social, político-econômico e cultural. O uso 
de metadados, por exemplo, não é um simples resultado do potencial 
tecnológico, como a expansão exponencial da capacidade de armaze-
namento, mas de abordagens específicas como a gestão de risco nas in-
dústrias de segurança e de clusterização do consumidor no marketing, 
cada um dos quais tem aumentado em importância em contextos onde 
a globalização – entendida como o neoliberalismo – reina. 

A seguir, três tipos de desafios são identificados e discutidos. O 
primeiro, “pesquisa negligenciada” em um sentido histórico: por que 
as revelações de Snowden causaram respostas tão chocantes e indigna-
das, como se fosse a primeira vez que ouvíamos algo sobre vigilância 
em larga escala no início do século XXI ou mesmo no final do século 
XX? O segundo tem mais a ver com desafios substanciais e atuais que 
emergiram das próprias revelações. Eu o nomeei “déficit de investiga-
ção”. Indico algumas áreas que exigem alguma reavaliação séria para 
nossa compreensão da vigilância hoje. O terceiro, “direção de pesqui-
sa”, apontamentos para o futuro, sugere que o contexto mais amplo 
das revelações Snowden é o destino da internet. Vigilância nunca de-
veria ser pensada como uma dimensão discreta do mundo moderno. 
Hoje, ela não pode ser entendida sem investigar informações e seu 
canal corrente, a internet. Finalmente, eu retorno para as questões de 
como repensar a “vigilância” e a “privacidade” hoje.

Essas, então, são as apostas Snowden. As revelações têm sido 
mantidas vivas nas manchetes, exatamente porque muita coisa está 
“em jogo”, não apenas para os estudos de vigilância ou  para o futuro 
da internet, mas de forma mais significativa, para a privacidade, os 
direitos humanos, as liberdades civis, para a liberdade e a justiça.

Pesquisa negligenciada As revelações de Snowden continuam a ser 
manchete e vários eventos diplomáticos importantes foram provocados 
por eles. Angela Merkel, chanceler da Alemanha, e Dilma Roussef, a 
presidente brasileira, por exemplo, expressaram que estavam chocadas 
com a descoberta que suas conversas feitas por telefone celular foram 
monitoradas (5). Da mesma forma, populações fora dos EUA reagiram 
negativamente ao descobrir que a NSA tem sido ativa de formas inespe-
radas no seu território nacional. No Canadá, por exemplo, foi divulgado 
que a NSA tinha se estabelecido na capital, Ottawa, a fim de monitorar 
o G8, a reunião do G20 em junho de 2010 (6).

Em termos gerais, pelo menos três elementos das práticas de 
vigilância tornaram-se notadamente evidentes durante e após 2013. 
Primeiro, os governos se envolveram em vigilância em massa sobre 
os seus próprios cidadãos. A NSA trabalha em estreita colabora-
ção com o “Five Eyes”, Austrália, Canadá, Nova Zelândia e Reino 

Unido, e suas atividades também são replicadas em muitos outros 
países. Segundo, corporações partilham seus “próprios” dados com 
o governo, para benefício mútuo. Isso acontece em especial com 
empresas de internet que, conscientemente ou não, tornam-se co-
niventes com o governo para fornecer dados pessoais. Terceiro, os 
cidadãos comuns também participam através de suas interações – 
especialmente no uso de redes sociais e de telefonia celular. Sem ne-
cessariamente estarmos cientes disso, todos nós fornecemos dados 
para a NSA e suas agências cognatas, apenas entrando em contato 
com os outros por via eletrônica (7).

Apesar das revelações grandiosas, deve ser ser dito que havia pouco 
que fosse completamente novo sobre os três elementos de vigilância 
mencionados aqui. A importação maciça das divulgações feitas por 
Snowden assentada sobre um estoque substancial de provas claras 
apontando para a realidade presente e vindoura da vgilância de massa, 
foi o fato indubitavelmente novo. Quando as notícias surgiram pela 
primeira vez no jornal The Guardian, em 5 de junho de 2013, vários 
fatores foram surpreendentes. Verizon, a gigante das telecomunica-
ções, foi obrigada pela NSA a dar informações sobre todas as ligações 
telefônicas dentro dos EUA e entre os EUA e outros países, entre abril 
e julho daquele ano. Espionagem secreta e doméstica, em uma escala 
espantosa, estava acontecendo sob a presidência de Obama (8). Mas o 
alvoroço internacional contra as realidades reveladas sobre a vigilância 
em massa deu a impressão que os cidadãos estavam bastante incons-
cientes e despreparados para o que eles estavam ouvindo.

Isso sugere que a vigilância não estava de fato no radar da maioria 
dos cidadãos comuns. Mas ainda assim, para aqueles envolvidos no 
exame de vigilância e na proposição de respostas legais, técnicas e 
políticas, a sensação de inconsciência dessa realidade pode ter vin-
do como uma espécie de decepção; é fácil superestimar a recepção 
de nosso próprio trabalho. Além disso, a maioria das respostas se 
preocupavam com o ataque à privacidade, interpretado como um 
problema pessoal – entendido como individual –, que demonstra 
pouco entendimento sobre as formas que a vigilância também fun-
ciona como classificação social, visando principalmente grupos po-
pulacionais antes de indivíduos, ou sobre como a privacidade diz 
respeito também a questões relativas a direitos humanos e justiça 
social. A principal exceção ao foco individualizante sobre a priva-
cidade está entre aqueles cuja preocupação é que a privacidade das 
comunicações tenha sido flagrantemente violada, o que traz, em 
especial, questões importantes sobre a confiança.

O debate popular e na mídia sobre Snowden se concentrou, 
muito frequentemente, em estado de vigilância, principalmente 
como uma ameaça para os indivíduos, exceto quando o desafio a 
uma internet livre e aberta foi reconhecido. Além disso, as evidências 
mostram que o poder arbitrário é usado contra todos os cidadãos 
quando a vigilância em massa é praticada. Como um bom número 
de advogados têm argumentado, já há algum tempo (9-11), a pri-
vacidade não é apenas uma questão individual. Vigilância e privaci-
dade podem ser consideradas ao longo de um espectro de relações, 
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desde a mônada até a multidão. Por definição, a vigilância em massa 
significa que toda e qualquer pessoa pode ser apanhada na rede de 
vigilância e quanto maior a escala de vigilância, mais provável é que 
falsos positivos surjam na busca de “pessoas de interesse”. Essas ques-
tões são trazidas abaixo.

Apesar de duas décadas de crescimento dos estudos de vigilância, 
parece haver pouca compreensão pública sobre como a vigilância é 
praticada hoje. Os tipos de práticas descobertas por Snowden são 
aquelas que têm um longa história, não apenas nos anais de coleta 
da inteligência e das agências nacionais de segurança, mas em esfe-
ras que vão desde o policiamento e a administração pública, até o 
marketing de consumo. Isso deveria ser salutar para aqueles envolvi-
dos no estudo acadêmico da vigilância e, na verdade, para qualquer 
um que se preocupa com liberdade, democracia e justiça no século 
XXI (para uma crítica sem tabus ver 12). Vale a pena rever breve-
mente esse desenvolvimento.

Na década de 1980, os interessados no estudo da vigilância es-
tavam preocupados principalmente, por um lado, com a vigilância 
do Estado (13-14), e por outro, com a vigilância no local de traba-
lho (15-16). Mais amplamente, a vigilância a ser-
viço do “controle social” foi discutida em relação 
ao policiamento e à gestão de infratores (17-18), 
e essa dimensão já foi objeto de fusão, em parte, 
com questões de “segurança nacional”. No entanto, 
pesquisa sobre vigilância sobre o consumidor – e 
suas ligações com os sistemas de administração pú-
blica também estavam disponíveis nessa época (ver 
o trabalho pioneiro de Rule em 19), mas a vigilân-
cia sobre o consumidor não seria reconhecida como 
parte da corrente principal dos desenvolvimentos 
da vigilância até os anos 1990 (ver principalmente 
Gandy em 20). Sem exceção, esses autores salientaram o impacto da 
informatização sobre os rumos que essas formas existentes de vigilân-
cia, incluindo câmeras públicas de vídeo, iriam se desenvolver.

Na década de 1990, no entanto, o termo “sociedade da vigilân-
cia” estava muito mais em uso como um termo que indicava que 
as formas que antes pareciam estar restritas às atividades de gover-
no, relativas ao policiamento ou ao trabalho  foi transportado para 
a vida cotidiana (21). Este termo, de forma alguma minimizava a 
importância da vigilância de Estado, mas indicava que a vigilân-
cia sistemática de muitos tipos poderia ser esperada simplesmente 
como resultado da realização de assuntos diários. Cada vez mais, a 
vigilância tornou-se visível através de câmeras onipresentes em vias 
públicas e locais, tais como centros comerciais,  no uso de cartões 
de crédito e, progressivamente, cartões de fidelidade, além de, em 
alguns aspectos rudimentares, por meio de interações online que 
se expandiram após o desenvolvimento da World Wide Web, em 
1994, e a subsequente comercialização da internet, a partir de 1995. 

No início de 2000, ocorreram dois eventos que moldaram de-
cisivamente a direção da vigilância,  embora as potenciais conexões 

entre eles não se tornaram públicas até 2010. Um deles foram os 
ataques de 11 de setembro de 2001, e também os atentados em 
Londres de 7 de julho de 2005, e em Madrid, que consequentemen-
te impulsionaram muito a vigilância relacionada com a segurança, 
pelo menos, no norte global. Curiosamente, as atividades do Depar-
tamento de Segurança Interna (DHS), formado às pressas, recebeu 
algumas sugestões do Gerenciamento de Relações com o Consumi-
dor (CRM) na formulação do programa anti-terrorista Total Infor-
mation Awareness (TIA) (7). O outro foi o aparecimento definiti-
vo das mídias sociais, simbolizadas pela invenção do Facebook em 
2004, que rapidamente se estabeleceu como a principal dimensão 
da internet, facilitando simultaneamente novos níveis de vigilância 
do consumidor (para não mencionar a vigilância social Marwick, 
ver 22-23), agora baseada na auto-expressão de preferências e gos-
tos. Na posse do presidente Obama, em 2009, o Departamento de 
Segurança Interna desenvolveu um Centro de Monitoramento de 
Redes Sociais para buscar “itens de interesse” (24).

Em certo sentido, então, as revelações de Snowden podem es-
tar funcionando como uma chamada para que públicos ainda in-

conscientes acordem para a vigilância em massa 
dos cidadãos comuns, que já raiou. Se já não fosse 
clara, depois de 11/9 a lógica da já intensificada 
“segurança nacional” (25) tornou-se proeminen-
te, assim como o uso de análise de dados (agora ge-
ralmente referidos como big data, ver 26). O pro-
grama TIA era dependente de um amplo banco de 
dados utilizando “novos algoritmos para minera-
ção, combinando e refinando os dados” (27) que 
incluía o uso da máquina bancária, rastros de car-
tão de crédito, cookies de navegação na internet, 
arquivos médicos – qualquer coisa, de fato, que 

pudesse produzir correlações interessantes, que pudessem indicar 
relações significativas entre os registros. Os arquivos que Snowden 
publicizou estão exatamente entre os métodos utilizados pela NSA 
para sua vigilância tanto nacional e internacional.

Sem dúvida, Snowden está certo em levantar questões sobre pri-
vacidade, liberdades civis, incluindo a liberdade de expressão, de 
comunicação e de reunião de pessoas – e direitos humanos na relação 
para as quais suas descobertas sobre a NSA e suas agências cognatas 
foram expostas em todo o mundo. Mas o que muitos estudos de 
vigilância, ao longo das últimas duas décadas, têm mostrado é que 
questões mais profundas são levantadas e que desafiam muitas supo-
sições convencionais sobre  as sociedades contemporâneas, suas atu-
ais formas de poder, suas políticas e os seus processos e instituições 
democráticas. Conforme a análise apresentada acima mostra, esta 
não é apenas uma questão de poder burocrático eletronicamente 
aprimorado indo para cima de cidadãos desafortunados. Ele tam-
bém tem a ver com a forma como os cidadãos se envolvem com o 
cotidiano, na comunicação, interação e troca, muito do que ocorre 
com dispositivos digitais. Discutivelmente, então, isso também é 
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uma questão de uma cultura de vigilância (28), na qual uma cres-
cente proporção da população mundial vive e na qual, por inúmeras 
razões, muitos estão se acostumando.

Bem como as mais fundamentais questões socioculturais susci-
tadas pelas descobertas de Snowden, as questões chave da vigilância 
contemporânea também podem ser discernidas através da consi-
deração  de algumas das principais tendências que têm se tornado 
cada vez mais evidentes por volta da última década (e que na seção 
seguinte, vamos explorar como alguns delas se cruzam com três  
questões centrais e específicas de Snowden). Além do crescimento 
exponencial da vigilância, como isso tem se tornado crescentemente 
um modo básico de prática organizacional, muitas outras tendên-
cias significativas podem ser identificadas (29-30). 

Como mencionado anteriormente, a segurança está se tornando 
um fator-chave da vigilância, não só  em nível “nacional”, mas tam-
bém em tipos gerais de policiamento, segurança urbana e em locais 
de trabalho, sistemas de trânsito e escolas (31). Essa é, obviamente, 
uma questão chave e repleta de problemas básicos de definição, que 
também se relacionam a seu status como uma racionalidade política 
amplamente utilizada para uma série de medidas controversas. O 
tipo de “segurança nacional” que pede aumento da vigilância, sem 
dúvida, tem pouco em comum com os tipos de segurança – de coisas 
como escassez, medo, até mesmo a liberdade – que muitos podem 
pensar que beneficiaria suas comunidades e famílias. Além disso, 
na prática, muitas tentativas atuais de obter a segurança nacional 
parecem colocar em perigo as liberdades civis e os direitos humanos 
básicos para a prática democrática (32).

Ao mesmo tempo, deve-se reconhecer que não apenas “seguran-
ça”, mas também alguns motivos muito mais mundanos são signifi-
cativos no desenvolvimento de vigilância hoje. Um deles é a “eficiên-
cia”, que incentiva o uso de políticas de redução de custos e soluções 
de tecnologia intensiva; e o outro é a “conveniência” que domina 
grande parte do apelo do marketing para os consumidores. Sob tais 
motivos tão ordinários a vigilância se expande em ritmo acelerado, 
como as tecnologias de produção de provas (como Josh Lauer os 
chama) que são adotadas por razões que são rotineiras e cotidianas. 

“Segurança”, por outro lado, ainda é um motivo superior entre es-
ses “condutores”. Para o filósofo Giorgio Agamben, a segurança como 
um motivo oculto da vigilância contemporânea pode estar superando 
não só a democracia, mas a própria política (33) e essa percepção pode 
pelo menos servir como um teorema a ser explorado. Ao mesmo tem-
po, esta tendência deve ser vista ao lado de outra, o entrelaçamento – e, 
em alguns aspectos, a integração – de órgãos públicos e agências pri-
vadas. O governamental e o corporativo sempre trabalharam em con-
junto nos tempos modernos, mas a ideia de que eles habitam essen-
cialmente esferas diferentes, com diferentes encargos, está atualmente 
se desfazendo. Como revelou Snowden, empresas de telefonia como 
a Verizon e empresas de internet tais como a Microsoft trabalham em 
conjunto com as agências estatais, como a NSA, em formas que ainda 
não foram totalmente compreendidas. 

Várias outras tendências importantes também merecem men-
ção, mesmo que apenas para marcar o quão significativas (29). Vi-
gilância móvel e baseada em localização está se expandindo, o que 
significa que as coordenadas de tempo e espaço das nossas vidas são 
cada vez mais monitoradas. A vigilância é cada vez mais incorpora-
da em ambientes do cotidiano, tais como edifícios, veículos e resi-
dências. Máquinas reconhecem proprietários e usuários através do 
deslizamento do cartão ou da ativação de voz. O corpo humano é 
a própria fonte de dados de vigilância, com registos de DNA, im-
pressões digitais, reconhecimento facial, todos vistos como sendo 
meios confiáveis de identificação e verificação. Além disso, todas 
essas tendências estão sendo rapidamente globalizadas, o que é 
em si mesma uma tendência de importação da vigilância. Como 
mencionado acima, vigilância social através de sites de redes sociais 
está aumentando, um tópico que nós retomaremos abaixo. E, em 
tudo isso, torna-se cada vez mais difícil saber exatamente o que 
conta como “dados pessoais”. Placas de veículos, presença em fotos 
de grupo postadas em mídias sociais e, claro, metadados tornam 
difícil a  definição.

Todo o ponto de vista acima surge como desafio para os estudos 
de vigilância, em particular, e para todo e qualquer cidadão de demo-
cracias liberais contemporâneas em geral. Há, contudo, algumas per-
guntas mais específicas para as quais eu agora chamo a atenção. Estas 
são áreas que, depois de Snowden, somos obrigados a dizer que a atual 
pesquisa sobre vigilância simplesmente ainda não sabe o suficiente.

déficit de Pesquisa Se o problema histórico é a aparente indiferença 
às pesquisas sobre a vigilância, permitindo uma sensação de surpresa, 
em vez de expectativa sóbria, então o problema contemporâneo é que 
a pesquisa atual ainda não alcançou alguns desenvolvimentos vitais da 
vigilância. Em cada caso – infraestruturas digitais, redes profissionais 
e práticas das mídias sociais – a dificuldade de identificar o objeto 
da pesquisa é agravada pela linguagem enganosa, suposições dúbias 
e teoria inadequada. Não há nenhuma conspiração aqui, apenas um 
nevoeiro analítico que tem que ser limpo antes que os contornos de 
cada situação possam ser vistos de forma mais acentuada.

A primeira questão é aquela que pode ser vista de forma mais 
dramática em relação à computação em nuvem (névoa de novo?) e 
a transferência eletrônica de dados de um lugar a outro. A metáfora 
da nuvem, originada dos diagramas, destina-se a demonstrar como as 
informações são movimentadas (34). A impressão dada – reforçada 
através do marketing da nuvem – é de que, de alguma forma, os dados 
voam levemente através do éter, quando de fato os canais reais são ca-
bos de fibra óptica. Existe um elemento geográfico material para a nu-
vem que desmente a imagem afável, macia e flutuante. Esse elemento 
geográfico e material é crucial para as configurações do poder. Parte 
disso tem a ver com o papel de liderança dos EUA, através da NSA. 
Como Andrew Clemente mostra, arquivos de dados enviados pela 
Universidade de Toronto para o governo de Ontário (a alguns quar-
teirões de distância, também em Toronto) realmente viajam por cabos 
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de fibra ótica em um padrão de boomerang para tratamento e troca de 
dados nos EUA,  antes de chegarem ao seu destino no Canadá (35). 
Eles, assim, viajam, embora em um regime de dados completamente 
diferente do Canadá. Mas novas configurações de poder também são 
geradas pela capacidade de acessar dados digitais, o que depende da 
cooperação entre os países participantes, a fim de adotar um posicio-
namento geral do funcionamento da internet.

Os programas da NSA usam esses cabos para coletar (Upstream, 
Quantuminsert – ver também versões comerciais tais como programas 
para hackear, 36) e para interceptar (Tempora) dados. Interceptadores 
são colocados estrategicamente ao longo das rotas de cabos, uma prá-
tica realizada por muitos países, como mostra o trabalho de Snowden, 
e através de acordos de segurança da Global Crossing com empresas 
privadas, muitos dos cabos de fibra óptica do mundo ficam acessíveis 
para os EUA (37). Vigilância mais direcionada ocorre usando sistemas 
como Xkeyscore, que está ligado ao programa Prisma. Xkeyscore tam-
bém armazena o material em caches de dados espalhados ao redor do 
mundo em locais específicos (38). O Prisma, por sua vez, depende dos 
dados do consumidor obtidos de empresas de internet através de redes 
sociais e plataformas em nuvem (como o Dropbox, ver 39).

A segunda questão é que é difícil definir exatamente quem está 
realizando vigilância. Embora o termo vigilância de “Estado” seja 
comum na linguagem cotidiana, aqueles que substituem funcio-
nários do “Estado” são muitos e variados, e isso decorre do ponto 
acima sobre a indefinição entre os setores público e privado. A pró-
pria posição de Snowden antes de sua partida com os documentos 
ilustra isso. Ele trabalhou para a Booz Allen Hamilton, cuja exper-
tise foi subcontratada pela NSA. Didier Bigo (40-43) já há algum 
tempo chamou a atenção para as formas em que “os profissionais 
de segurança” agora formam uma rede internacional, operando 
em diferentes países, mas com ampla cooperação. Esses agentes da 
inteligência, especialistas técnicos, polícia (tanto públicos, quanto 
privados), consultores e outros – cuja gênese reside na cooperação 
internacional contra o terrorismo pós-11/9 – , agora se expandiram 
em uma rede claramente discernível de considerável influência.

É importante ressaltar que as distinções mais velhas se decom-
põem conforme essa rede de “gestores da inquietação” (como as cha-
ma Bigo) se desenvolve. Eles conectam órgãos públicos e privados, 
segurança interna e externa, interesses nacionais e internacionais e 
assim por diante. Este desenvolvimento cresce junto com a digitali-
zação da segurança e da vigilância de tal forma que, paradoxalmente, 
a segurança “nacional” não é mais “nacional” “(...) na sua aquisição 
ou até mesmo na sua análise de dados (...)”, que ajudam a borrar “(...) 
as linhas do que é nacional, bem como os limites entre a aplicação da 
lei e inteligência” (44). Esse problema está relacionado com outro, 
mencionado acima, sobre a incerteza de quem realmente exerce a 
vigilância, embora o ponto adicional aqui seja uma afiliação frou-
xa de organizações profissionais que podem ser identificadas. Eles 
trabalham juntos, aprendendo uns com os outros e desenvolvem os 
seus próprios protocolos, justificativas e práticas de vigilância. 

Como mostram os exemplos dos Estados Unidos, práticas de vi-
gilância semelhantes ocorrem em todos os domínios, seja na DHS, 
CIA, FBI ou a NSA (ou, para essa questão, no GCHQ do Reino 
Unido ou no CSEC do Canadá). Esses “acrônimos” de organizações 
policiais e de inteligência também contam com organizações similares 
e subcontratadas que também exibirão atividades técnicas, estatísticas 
e político-econômicas semelhantes (41). Ambos, policiamento e as 
agências de inteligência, têm conexões militares que também influen-
ciam as suas práticas, assim como o tráfego é bidirecional: a manipu-
lação da informação é fundamental para cada um, de tal forma que o 
policiamento se torna mais  pesado (45) e também mais flexionado 
pelo método militar (46). Em todos os casos, também é claro que 
tais organizações não apenas reagem à percepção de ameaças para a 
segurança nacional ou a atos criminosos. Elas constroem ativamente 
as populações-alvo e refinam as razões para fazê-lo-. Este é o lugar onde 
as ligações comerciais com empresas de tecnologia também se tornam 
centralmente significativas, em conjunto com atores governamentais. 
Políticas influenciam e são influenciadas por abordagens e práticas 
técnicas e corporativas. Em nível organizacional e de rede, então, essas 
relações são múltiplas e complexas.

A terceira questão “déficit de pesquisa” tem a ver com os tecidos 
que conectam essas redes organizacionais e suas práticas com os temas 
de vigilância ou, mais propriamente, com populações-alvo. A inter-
net e, acima de tudo, as mídias sociais, são cruciais aqui, embora o 
uso do celular seja uma outra dimensão vinculada a mesma questão. 
É importante lembrar que mídia social é um fenômeno do século 
XXI, de proveniência bem recente. No entanto, tem crescido a uma 
velocidade espantosa e com alcance global tão incrível que é agora um 
dos aspectos dominantes da utilização da internet. Enquanto muita 
pesquisa social significativa tem sido realizada nessa área –  particu-
larmente com a ajuda de instituições como Oxford Internet Institute, 
no Reino Unido, ou o programa Pew Internet and American Life –, 
compreender como os usuários de mídias sociais operam em relação 
a práticas e conceitos relativos a vigilância e privacidade ainda é um 
subcampo incipiente e uma prioridade vital de investigação (47- 49).

Em um quadro histórico mais amplo, pode parecer estranho 
que os usuários de mídias sociais permitam a circulação livre, ampla 
e promíscua de dados pessoais online, tornando-os vulneráveis à 
intensa vigilância tanto das corporações que buscam os seus dados 
para fins de marketing, como pelo policiamento e pelas agências 
de inteligência. Tal disposição e submissão certamente teriam in-
trigado e incomodado um Orwell, sintonizado como ele era com 
o uso de novas tecnologias para conseguir subserviência popular ao 
Estado. Mas existe uma sensação forte de que a situação de hoje é 
decididamente pós-orwelliana. Não apenas as tecnologias de vigi-
lância foram extremamente atualizadas, mas as práticas de vigilância 
são comuns a todas as organizações, o que equivale a “regimes” de 
vigilância (50) e, como já referido anteriormente, uma cultura de vi-
gilância. Dentro de tal cultura, a vigilância não é apenas uma forma 
de entretenimento, mas também algo encontrado na vida cotidiana 
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e na qual muitos, conscientemente e ativamente, envolvem-se. Vi-
das são vividas, em parte, online.

A questão de pesquisa que se apresenta aqui é o impacto, a lon-
go prazo, das revelações Snowden e suas consequências futuras no 
sentido de informar e, talvez, reorientar as práticas de usuários de 
mídias sociais. Isso envolve análises cuidadosas de como os usuários 
percebem as situações em que se encontram e as práticas que eles de-
senvolvem online. Por exemplo, pesquisadores do Pew descobriram 
que os usuários de redes sociais não estão dispostos a discutir sobre 
Snowden online – e offline também – preferindo ambientes mais 
seguros, como uma mesa de jantar para tal conversas (51). Assim 
este é um desafio para a pesquisa de políticas e de defesa que esteja 
disposta a ir além dos entendimentos convencionais de vigilância e, 
principalmente, de privacidade (52).

Isso também envolve novas investigações sobre o potencial de co-
municação da internet para problematização e resistência a formas 
de vigilância consideradas excessivas, desnecessárias ou ilegais. Por 
um lado, numerosas ONGs e grupos de lobby e pressão relacionados 
com a internet formaram um movimento social diferente para exigir 
a responsabilização por e transparência sobre as práticas de vigilância 
expostas por Snowden (53). Por outro lado, o engajamento cotidiano 
dos usuários com as mídias sociais pode ser reflexivamente informa-
do pelo conhecimento crescente de como a vigilância funciona no 
mundo após Snowden. Conceitos como “exposição” (54) encontram 
novo significado crítico para a compreensão de como, quanto, e sob 
quais circunstâncias os usuários revelam dados pessoais para os outros.

Essas questões levam a um questionamento mais geral sobre o 
futuro da pesquisa sobre vigilância relacionada com internet, que, 
como argumento na próxima seção, cresceu em importância para se 
firmar hoje como uma área-chave – no sentido de que isso informa 
muitas outras áreas – nas pesquisas sobre vigilância. 

direção de Pesquisa

Liberdade na internet – a capacidade de usar a rede sem cons-
trangimentos institucionais, de controle estatal ou social, e sem medo 
difuso – é fundamental para a concretização da [sua] promessa. Con-
vertendo a internet em um sistema de vigilância  esvazia-se então seu 
principal potencial. (55)

 Qualquer campo de estudo, incluindo o de vigilância, é obriga-
do a avaliar, de tempos em tempos, os principais campos de força que 
moldam o objeto de análise. Hoje, a internet está ligada à vigilância 
em diversos níveis e, portanto, merece uma atenção especial. Esta 
seção argumenta que a direção dos estudos de vigilância deveria ser 
fortemente flexionada por questões da informação e da internet. 
Os tipos de vigilância desenvolvidos ao longo de várias décadas são 
fortemente dependentes do digital e, cada vez mais, no que é ago-
ra rotulado como big data – mas também se estendem para além 
disso. Como Greenwald indica, as revelações Snowden levantam 

como questão-chave o futuro da internet. Embora seja verdade que 
as sociedades modernas têm sido “sociedades da informação” – e, 
portanto, “sociedades da vigilância” – desde seu princípio (56), hoje,  
informação e seus canais centrais tornaram-se uma arena sem prece-
dentes de luta política, centrada na vigilância. Isso sugere que tanto 
analiticamente, em termos de direção de pesquisa, como politica-
mente, em termos de prática e política, internet e vigilância estão 
vinculadas em uma relação mutuamente informante.

O uso da internet para a vigilância não é novo, mas o seu alcance 
nunca foi tão grande. Para muitos,  como Greenwald e o próprio 
Snowden, esta é uma grande traição da onda inicial de otimismo 
sobre o potencial democrático com o qual a internet nasceu. O es-
perado benefício humano é pré comercialização da internet, mas 
versões disso também foram tecidas em muitas aspirações corpora-
tivas no Vale do Silício e em outros lugares a partir dos anos 1990. 
Alguns escritores populares e prescientes como Ithiel de Sola Pool 
(57) previram o desenvolvimento do que hoje chamamos de inter-
net, argumentando que era uma chave para liberdade tecnológica. 
Ele insistiu que a liberdade de expressão se tornou uma questão vi-
tal. Como regulação e acesso forem organizados iria determinar se 
as novas comunicações reforçariam a democracia como plataforma 
política e como a imprensa escrita tinha feito antes.

O que aconteceu com os sonhos utópicos dos filósofos da “Revo-
lução da Informação” da década de 1980? Afinal, eles haviam observa-
do corretamente as possibilidades emancipatórias e democratizantes 
oferecidas pelas novas tecnologias. Mas Ithiel de Sola Pool e outros da 
sua ala talvez tenham prestado pouca atenção à economia política já 
existente sobre tecnologias de informação – sem mencionar a abran-
gente crença cultural no poder da tecnologia. Juntos, eles falharam 
em notar que as novas tecnologias deveriam ser consideradas eficazes, 
a despeito das evidências em contrário, e para ver as falhas na análise 
que enxerga o conhecimento como um fator novo e independente 
de produção. Seguindo Karl Polanyi (1944-2001), pode-se pensar o 
conhecimento informacional como de fato uma “mercadoria fictícia” 
que tem sido destacada de suas origens sociais no trabalho criativo, 
como uma forma “independente” em sistemas especializados ou ser-
viços virtuais (58), integrado em um sistema econômico de mercanti-
lização geral, onde o lucro é a base, e é atribuído pelo mercado, em que 
a reciprocidade ou a justiça social têm pouco ou nada a dizer (59-60). 
A mercantilização da internet em 1995 foi um momento crítico no 
desenvolvimento mais geral da informação como mercadoria fictícia.

No entanto, trinta anos de comentários de De Sola Pool sobre a 
liberdade de expressão chegaram dramaticamente na figura dos do-
cumentos liberados por Snowden. A essa altura, as questões se torna-
ram polarizadas. No encalço das notícias sobre o acesso da NSA aos 
dados de assiantes da Verizon  vieram as revelações sobre o programa 
Prisma que implicava diretamente sobre as grandes empresas da in-
ternet, como Microsoft, Yahoo, Google e Facebook. Intercâmbios 
urgentes ocorreram, alguns dos quais envolveram alguma perplexi-
dade por parte do empresas: sim, elas tinham cedido alguns dados, 
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mas as revelações pareciam sugerir que quantidades muito maiores 
do que elas próprias haviam autorizado estavam envolvidas. Como 
transpareceu, além do acesso autorizado aos dados (FISA) manti-
dos pelas empresas de internet, a NSA também havia encontrado 
maneiras para interceptar um montante no fluxo de dados, usando 
sistemas como Muscular, desenvolvido pela NSA, junto com o par-
ceiro do Five Eyes, o GCHQ do Reino Unido (61).

Como Steven Levy observou em um artigo da Wired (62), as “reve-
lações” de Snowden  expuseram um “(...) conflito aparentemente inso-
lúvel. Enquanto o Vale do Silício deve ser transparente em muitos aspec-
tos, as agências de espionagem operaram sob um manto de ofuscação”.

As descobertas de Snowden jogaram um holofote sobre uma 
questão que as empresas da internet já estavam conscientes há alguns 
anos. Empresas como Google, Yahoo e Twitter tinham lutado para se 
manter fora das tentativas do governo, através do tribunal do Ato de 
Vigilância de Inteligência Estrangeira (FISA), que as obrigava a entre-
gar dados dos consumidores. Para seu crédito, as empresas parecem 
ter tentado afastar tais esforços (63), mas a combinação do poder do 
governo e o fato de que as empresas também tinham contratos e com-
promissos com o governo comprometeu um pouco a luta. O Prisma 
focalizou o embate, mas o segredo envolvendo a NSA dificulta saber 
exatamente o que está acontecendo. Eles estão lutando em uma névoa. 
Isso também apresenta problemas para aqueles que tentam pesquisar 
as relações de vigilância entre governo e corporaçoes.

Os detalhes das controvérsias e batalhas em curso pode ser encon-
trado em vários sites (64), mas o tema que os une é a vigilância e o futu-
ro da internet. Isso tem várias implicações para as análises e para a ação.

Um resultado importante é que aqueles que estudam vigilância  
perceberam que aqueles que pesquisam as comunicações têm muito 
a oferecer. Desde o trabalho pioneiro de Oscar Gandy ou Joseph 
Turow sobre vigilância do consumidor, até as explorações de Mark 
Andrejevic ou Alice Marwick sobre vigilância online (20; 65-68), 
para não mencionar os trabalhos em curso sobre vigilância das co-
municações, as conexões são claras. Aqueles cujo conhecimento de 
vigilância está na criminologia ou em política pública, em especial, 
podem precisar reforçar suas análises examinando, mais de perto, 
a forma como a internet se cruza com a sua compreensão sobre vi-
gilância. Do mesmo modo, aqueles que abordam a vigilância na 
internet fariam bem em olhar para as bibliografias sobre vigilância e 
privacidade, concebidas mais amplamente (69).

A segunda área é explorar ainda mais as possibilidades analíticas 
para considerar a informação como uma commodity fictícia. Pode-se 
argumentar, por exemplo, com o forte impulso na direção do cha-
mado big data, que a separação das conexões entre a informação e as 
suas raízes sociais está agora ainda mais pronunciada. Na análise de 
Katherine Hayles a informação perde o seu corpo desde a década de 
1950, nas Conferências Macey sobre a teoria da comunicação. Mas 
eu argumentaria que agora os chamados dados pessoais progressiva-
mente perdem a sua “pessoa” (26). Quando os dados coletados para 
fins comerciais (marketing) propõe – o que já estende as ligações entre 

dados e indivíduos – que sejam ressignificados para objetivos de segu-
rança, muitos novos problemas sociais e legais aparecem (70). Com 
demasiada frequência, afirmações inadequadas de “dados como ma-
téria-prima dão a impressão de que eles são meios técnicos inofensivos 
para conectar os pontos através de algoritmos. As práticas e políticas de 
algoritmos são profundas, mas pouco exploradas (71-72).

Uma terceira área de preocupação tem a ver com as políticas da 
internet na era de vigilância de “massa”. Obviamente, esse tem sido 
um aspecto chave das controvérsias de Snowden desde o início. Os 
governos, incluindo a administração dos EUA, foram obrigados a 
responder aos contínuos debates sobre o poder do Estado e seu en-
trelaçamento com as redes comerciais, especialmente as empresas da 
internet (73). Mas as políticas de vigilância da internet são também 
uma forte corrente transpassando as empresas da internet – elas devem 
se manter distantes da NSA, enquanto ao mesmo tempo reconhecem 
que cooperam extensivamente com o governo. Paralelamente a essas 
áreas de turbulência, há a resistência ativa de numerosas ONGs que 
estão envolvidas tanto com as liberdades civis como com as dimen-
sões da privacidade da vigilância em massa e, mais uma vez, o futu-
ro da própria internet. As novas coalizões que têm se formado desde 
Snowden, entre EPIC, EFF e ACLU nos EUA, por exemplo, ou sob 
a bandeira da OpenMedia no Canadá, estão fazendo algo novo  de 
forma estimulante construindo criativamente consensos sobre cada 
nova revelação de Snowden. Esta poderia ser a resposta mais planejada 
para vigilância que Colin Bennett concluiu que ainda estava faltando, 
quando publicou seu livro The privacy advocates?, em 2008.

O futuro da internet ainda está na balança conforme as revela-
ções sobre a vigilância em massa continuam. Como Ron Deibert 
indica no livro Black code (2013), amplas questões de cercamento, 
sigilo e a corrida armamentista estão todos implicados aqui. E como 
Jonathan Zittrain (74) nos lembra, a partir de um ponto de vista 
diferente, a internet nunca teve uma época de ouro. Os problemas, 
bem como o potencial estavam embutidos desde o início. Análises 
sobre a disseminação da vigilância nunca foram tão significativas, 
desde as ameaças para pessoas individuais até as consequências para 
a guerra e a paz, riqueza e pobreza, em um nível global.

coda: snowden, vigilância e Privacidade Este artigo investigou 
algumas das implicações mais marcantes do que, graças a Snowden, 
nós agora sabemos sobre a vigilância e “segurança nacional” no iní-
cio do século XXI. A questão histórica é, por que, quando sociedade 
de vigilância já está bem desenvolvida, as “revelações” de Snowden 
foram lidas na mídia como uma completa surpresa? Esta questão de-
manda quais os aspectos chave da vigilância hoje que exigem novas 
formas de análise, junto a respostas políticas e de políticas públicas? 
A questão futura considera o que a internet significa agora, e como 
ela deve ser recuperada na direção da sua promessa original, dado 
que é o local chave para as práticas de vigilância em vários níveis?

No início, no entanto, observamos que as revelações de Snowden 
levantaram questões sobre a própria linguagem comumente usada 
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para discutir o monitoramento e rastreamento da vida diária e respon-
de a essas práticas: vigilância e privacidade. Os conceitos são sempre 
contestados, alguns mais do que outros. E as definições são sempre 
difíceis porque revelam o tempo, lugar e pressupostos culturais de 
suas origens. Mais uma vez, essas questões foram levantadas antes, 
mas talvez não tão acentuadamente como no cenário pós-Snowden. 
Outrora, a distinção entre vigilância orientada e de massa parecia bas-
tante claro. Não mais. As linhas borradas com o tráfego entre ambos: 
é a pessoa ou o perfil que está sendo vigiado? Antes, privacidade foi 
construída principalmente como uma questão relativa aos interesses, 
ou direitos, de um indivíduo identificável específico. Não mais.

Quando perfilização é “antecipação” e palpites sobre um possível 
“nexo” com o terrorismo são as bases da suspeição, como exatamente 
a privacidade faz para lidar com isso?

Tem sido argumentado aqui que os tipos de vigilância destaca-
das pelas revelações Snowden são de um lado informação-intensiva, 
muitas vezes relacionada com a internet e, de outro, orientada pela 
segurança nacional. O conceito de “segurança” também requer uma 
problematização nesse contexto, que é mais uma tarefa para a pesquisa 
multidisciplinar que hoje é claramente urgente. Tal como a vigilância 
ou a privacidade, a definição de segurança é difícil, especialmente sob 
as condições atuais, onde a segurança “nacional” foi elevada à catego-
ria de prioridade por muitos governos. É um conceito altamente con-
testado (ver 32), muitas vezes erroneamente supõe-se estar em conflito 
(75) com reivindicações de direito à privacidade ou às liberdades civis. 
Compreensões muito mais matizadas de segurança são necessárias se 
o termo é reter qualquer ligação com os desejos, aspirações e, de fato, 
o bem-estar dos cidadãos. E esses devem ser considerados em relação 
ao outro conceitos – vigilância e privacidade – afetados pelas apostas 
de  Snowden e discutido aqui (ver 40; 76-77).

As apostas Snowden são muitas e variadas e diferem de país 
para país. Mas essa complexidade não deveria obscurecer o fato 
de que em todos os casos esses riscos são altos. As divulgações de-
safiam algumas suposições dada como certas e expõem as lacunas 
reais no conhecimento atual. Mas isso não é apenas uma questão 
para aqueles envolvidos na pesquisa sobre vigilância – de qualquer 
disciplina; este é um empreendimento multidisciplinar envolven-
do não apenas as ciências sociais, mas jornalistas investigativos e 
profissionais de informática também (78). Está particularmente 
em jogo o futuro da internet e das comunicações digitais em ge-
ral. Este artigo tenta salientar a magnitude desse desafio e sugere 
algumas maneiras nas quais isso pode, pelo menos, ser descrito e 
analisado, que não se conformam com alguns dos pressupostos pe-
rigosamente dominantes e atualmente disponíveis. Mas as apostas 
são ainda maiores e incluem o próprio caráter e as possibilidades da 
política, democracia e justiça social em um momento de vigilância 
do big data pós-orwelliana.

David Lyon é sociólogo, professor da Queen’s University, no Canadá e diretor do Centro 
de Estudos de Vigilância dessa mesma universidade. Há mais de 20 anos vem se dedicando 
aos estudos de vigilância e publicou inúmeros livros e artigos sobre o tema.

*Este artigo foi originalmente publicado em inglês na revista Surveillance & Society. 
Lyon, D. “The Snowden stakes: challenges for understanding surveillance today. 
Surveillance & Society, vol.13 (2): pp.139-152. 2015. Esta tradução foi feita por 
Marta Kanashiro.
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rastrear, classificar, 
perfOrmar*

Fernanda Bruno

 no ano de 2010, o Wall Street Journal (WSJ) lançou 
une série de matérias e documentos revelando que 
inúmeros sites da internet utilizam quantidades 
expressivas de rastreadores das navegações e ações 
de seus visitantes. O dictionary.com, por exemplo, 

figura no topo da lista divulgada pelo WSJ (1), utilizando 234 ti-
pos de rastreadores. A série, intitulada What they know (O que eles 
sabem) (2), mostra ainda como inúmeras corporações coletam e 
categorizam os rastros que deixamos na web, constituindo perfis 
de hábito, consumo, empregabilidade, longevidade, periculosidade 
etc. Em pesquisa realizada no mesmo ano no Brasil, identificamos 
a presença de 362 rastreadores de dados de usuários (cookies, flash 
cookies e web beacons) em apenas cinco sites da internet brasileira 
(Terra, UOL, Yahoo, Globo.com, YouTube) e de 295 rastreadores 
nas duas redes sociais mais populares no Brasil na ocasião (Orkut 
e Facebook). Cerca de 68% desses rastreadores atuam no campo 
do marketing online (3;4). Entretanto, ainda que habitualmente se 
enfatize o papel e os interesses do marketing neste contexto, é fun-
damental ressaltar que, além do marketing e da publicidade direcio-
nada, o monitoramento de rastros pessoais na internet é de interesse 
comum a diferentes domínios: segurança, entretenimento, saúde, 
gestão do trabalho e recrutamento de pessoal, consultoria e propa-
ganda política, desenvolvimento de produtos e serviços, vigilância e 
controle, inspeção policial e estatal etc. 

Tecnicamente, o rastreamento e arquivamento das ações coti-
dianas na internet é possível graças à própria estrutura desta rede de 
comunicação distribuída e de seus navegadores, onde toda ação dei-
xa um rastro potencialmente recuperável, constituindo um vasto, 
dinâmico e polifônico arquivo de nossas ações, escolhas, interesses, 
hábitos, opiniões etc. (3). Na série de matérias do WSJ, encontra-
mos diversos exemplos de empresas cujo negócio consiste na coleta 
de rastros pessoais na internet e sua correlata categorização em ban-
cos de dados e sistemas de profiling, visando orientar tanto escolhas 
de clientes de seguro de vida quanto ofertas de crédito e alvos de 
propaganda política, por exemplo.

A Acxiom Corp. (5), uma das maiores empresas de comércio e 
tratamento de dados da internet, monitora e categoriza diversas in-
formações provenientes do comportamento online de milhões de 
americanos, cruzando-as com suas bases de dados offline. Tais dados, 
combinados a outros de natureza diversa, orientam, por exemplo, 
definições de bons e maus candidatos a seguros de vida. Os conven-
cionais exames de sangue, considerados pouco amigáveis e explicita-
mente invasivos, dão lugar a análises preditivas que levam em conta 
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