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RASTREAR, CLASSIFICAR,
PERFORMAR¥

Fernanda Bruno

oano de 2010, o Wall Street Journal (WS]J) langou
une série de matérias e documentos revelando que
intimeros sites da internet utilizam quantidades
expressivas de rastreadores das navegacoes e agoes
de seus visitantes. O dictionary.com, por exemplo,

figura no topo da lista divulgada pelo WS/ (1), utilizando 234 ti-

pos de rastreadores. A série, intitulada What they know (O que eles
sabem) (2), mostra ainda como intimeras corporagdes coletam e
categorizam os rastros que deixamos na web, constituindo perfis
de hdbito, consumo, empregabilidade, longevidade, periculosidade
etc. Em pesquisa realizada no mesmo ano no Brasil, identificamos
a presenca de 362 rastreadores de dados de usudrios (cookies, flash
cookies e web beacons) em apenas cinco sites da internet brasileira
(Terra, UOL, Yahoo, Globo.com, YouTube) e de 295 rastreadores
nas duas redes sociais mais populares no Brasil na ocasido (Orkut
e Facebook). Cerca de 68% desses rastreadores atuam no campo
do marketing online (3;4). Entretanto, ainda que habitualmente se
enfatize o papel e os interesses do marketing neste contexto, é fun-
damental ressaltar que, além do marketing e da publicidade direcio-
nada, o monitoramento de rastros pessoais na internet é de interesse
comum a diferentes dominios: seguranga, entretenimento, sadde,
gestdo do trabalho e recrutamento de pessoal, consultoria e propa-
ganda politica, desenvolvimento de produtos e servigos, vigilancia e
controle, inspe¢ao policial e estatal etc.

Tecnicamente, o rastreamento ¢ arquivamento das agdes coti-
dianas na internet é possivel gragas & prépria estrutura desta rede de
comunicagio distribuida e de seus navegadores, onde toda acio dei-
xa um rastro potencialmente recuperdvel, constituindo um vasto,
dinimico e polifénico arquivo de nossas ages, escolhas, interesses,
hdbitos, opinides etc. (3). Na série de matérias do WS]J, encontra-
mos diversos exemplos de empresas cujo negdcio consiste na coleta
de rastros pessoais na internet e sua correlata categorizagao em ban-
cos de dados e sistemas de profiling, visando orientar tanto escolhas
de clientes de seguro de vida quanto ofertas de crédito e alvos de
propaganda politica, por exemplo.

A Acxiom Corp. (5), uma das maiores empresas de comércio e
tratamento de dados da internet, monitora e categoriza diversas in-
formagoes provenientes do comportamento online de milhes de
americanos, cruzando-as com suas bases de dados offline. Tais dados,
combinados a outros de natureza diversa, orientam, por exemplo,
defini¢des de bons e maus candidatos a seguros de vida. Os conven-
cionais exames de sangue, considerados pouco amigdveis e explicita-
mente invasivos, ddo lugar a andlises preditivas que levam em conta
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hdbitos de vida, muitos deles sutilmente rastredveis na internet, como
“detalhes de compras online e por catdlogo, assinaturas de revistas,
atividades de lazer e informagoes de sites de redes sociais” (6).

A Deloitte Consulting (7), por sua vez, oferece servigos e tecno-
logias a seguros de vida, prometendo dimensionar o risco-satide dos
individuos e predizer suas expectativas de vida baseando-se em dossiés
elaborados a partir de andlise de dados coletados online e offline. No
material promocional da empresa, conforme a matéria mencionada,
consta uma suposta lista de dados coletados das figuras hipotéticas de
Sarah e Beth, para as quais a empresa elabora perfis prospectivos de
risco-satide que categorizariam o bom e o mau cliente.

Este breve exemplo exp6e nio apenas uma categorizagio de
bons e maus clientes de seguro de vida, mas um encadeamento
de diversos sistemas de perfis que se apoiam — de risco financeiro, de
estilo de vida sauddvel, de longevidade —, para os quais os dados
comportamentais dos usudrios da internet se tornam uma fonte
valiosa para diversos fins.

O mesmo tipo de dados serve ao profiling de potenciais eleitores,
permitindo orientar propaganda politica para alvos supostamente
certeiros. Consultores de partidos e candidatos politicos contratam
empresas que monitoram os fluxos de atividades e rastros online, de
modo a conhecer o que chamam de “linguagem corporal online” de
republicanos e democratas nos EUA, por exemplo (8).

Se os tragos de nossas atividades na rede permitem projetar perfis
de longevidade, de saide, de preferéncias politicas, por que eles nao
seriam utilizados para montar perfis de crédito e consumo? H4 em-
presas que chegam a anunciar serem capazes de fazer previsdes sobre
o “valor de vida util” de internautas com base em um simples clique
em seu website (9).

Perfis de longevidade de consumo ou de preferéncias politicas
operam como mecanismos de decisdo e escolha de corporagdes so-
bre as qualidades potenciais de individuos, com efeitos expressivos
sobre as oportunidades que lhes sio ofertadas, bem como sobre
o seu campo de agdo possivel, previamente limitado ao que estd
previsto nas bases de perfis. Uma légica comum os atravessa e ela
vale nio apenas para os exemplos aqui mencionados, mas também
para perfis de periculosidade e de empregabilidade, entre outros,
dado que o monitoramento de atividades online para montagem
de bancos de dados e sistemas de profiling sio hoje préticas comuns
tanto a instincias de seguranga (10) quanto aos procedimentos de
selecdo de pessoal por parte de empresas (11). A légica que lhes
¢ comum conjuga alguns principios centrais, dos quais destaco
brevemente os seguintes aspectos:

1. 0 RASTRO COMO EVIDENCIA A topologia dos rastros digitais na
internet nao é uniforme. Tais rastros sao inscritos segundo camadas
informacionais mais ou menos visiveis e mais ou menos vinculadas
a individuos identificdveis. Além ou aquém das informacées pesso-
ais que divulgamos voluntariamente na web (postagens em blogs,
dados de perfil e conversages nas redes sociais), toda agao efetuada
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na rede — navegacio, busca, simples cliques em links, downloads,
produgio ou reprodugio de conteddo — deixa potencialmente um
rastro, um vestigio, uma inscri¢ao mais ou menos explicita, susceti-
vel de ser capturada, recuperada, classificada. O rastro pessoal digital
¢, assim, o vestigio de uma a¢ao efetuada por um individuo.

Osatuais dispositivos e redes de comunicagio digital funcionam
como um dispositivo de inscri¢io e memdria : n3o apenas enviamos
e recebemos mensagens, nio apenas buscamos e produzimos infor-
magao, como também, ao fazer tudo isso, deixamos automatica-
mente, e no raro involuntariamente, rastros de nossa presenca e de
nossa agao (3). Tais rastros sao monitorados e capturados, nutrindo
bancos de dados complexos que tratam tais informagdes para extrair
categorias supraindividuais ou interindividuais segundo pardmetros
de afinidade e similaridade entre os elementos, permitindo tragar
perfis — de consumo, de interesse, de comportamento, de compe-
téncias etc. Como se viu nos exemplos apresentados, tais perfis irdo
atuar ou diferenciar individuos ou grupos com base num suposto
saber que conteriam.

Uma das vias pela qual este tipo de saber busca legitimar-se
(veremos outras vias no préximo tdépico) consiste na pretensa ob-
jetividade prépria a coleta, a andlise e & categorizagio automa-
tizadas desses rastros. Um dos argumentos de legitimagio desta
objetividade afirma que tais dados seriam coletados 77 natura, ou
seja, diretamente das agdes dos individuos no contexto mesmo
de sua produg¢io. Como se a coleta automatizada desses rastros
em tempo real permitisse dispensar mediadores e mediagées (e
suas consequentes tradugdes), atribuindo ao rastro um estatuto
de “evidéncia”. A pretensdo de objetividade também estd atrela-
da ao cardter automatizado do tratamento desses rastros, que nao
seriam submetidos 2 interpretagdo humana, mas a procedimentos
algoritmicos. Estes, por sua vez, revelam padroes que no sio pré-
definidos (t0p down), mas que emergem no préprio cruzamento
dos dados (bottom-up). Categorias que expressariam, portanto,
um grau de objetividade mais agudo que quaisquer outras teorias,
observagbes ou interpretagoes permitiriam.

Eis um argumento frégil e questiondvel, tanto do ponto de vista
cognitivo quanto politico: uma nova neutralidade e objetividade
poderiam ser conquistadas gragas a esse tipo de saber extraido de ras-
tros digitais entendidos como evidéncias. E curioso perceber como
a alegada “transparéncia” dos dados e do conhecimento que deles
deriva nio ¢ posta em questao, em nenhum momento, pela notdvel
opacidade do método e das ferramentas de rastreamento, arquivo e
tratamento desses mesmos dados.

O valor econ6émico, estratégico ¢ heuristico dos rastros digitais
e do profiling reside, sobretudo, no tipo de conhecimento que eles
permitem gerar. Qual € a especificidade deste saber, se considerar-
mos historicamente os diferentes modelos de conhecimento a partir
de rastros, elaborados em diversos campos (semiologia, histéria, fi-
lologia, arqueologia, literatura, psicandlise, entre outros)? Primeira-
mente, o volume ¢é determinante. Supde-se, de modo geral, que o
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fato mesmo de sua imensa quantidade esconde ou guarda estruturas
e regras inscritas nas correlagoes sutis entre os dados. O termo big
data propde uma nova grandeza que procede tanto do aumento da
capacidade de estocagem como da emergéncia de um novo tipo de
saber que tais volumes de dados gerariam (12-14). Conforme um
dos promotores dessa nova escala de saber:

Este é um mundo onde grandes quantidades de dados e matematica
aplicada substituem qualquer outra ferramenta que poderia ser usada.
Descarte toda a teoria do comportamento humano, da linguistica i socio-
logia, esqueca a taxonomia, ontologia, e psicologia. Quem sabe por que
as pessoas fazem o que fazem? O ponto é que eles fazem isso, e podemos
acompanhar e medir com fidelidade sem precedentes. Com dados suficien-

tes, os niimeros falam por si. (15).

O termo técnico empregado para designar o processo que per-
mitiria fazer emergir o que estaria oculto é “minera¢io”, prove-
niente do termo inglés data-mining (literalmente, mineragio de
dados). Ainda no plano técnico, dois procedimentos complemen-
tares sdo essenciais: mineragao de dados e profi-
ling. A mineragio de dados consiste no tratamen-
to algoritmico de grandes volumes de dados cuja
funcio central é a extragao de padroes que geram
conhecimento especifico a partir da correlagio
entre elementos segundo principios de similari-
dade, vizinhanga e afinidade, por exemplo. Nao
por acaso, este procedimento é chamado “desco-
berta de conhecimento em bases de dados” (16). O
postulado dessas técnicas supbe que o tratamen-
to automatizado seja capaz de revelar correlagoes
imprevistas entre os dados.

2."CORRELAGAO E SUFICIENTE" Tais correlacdes resultam numa
longa e diversificada taxonomia dos usudrios da web, revelando
categorias engendradas pelas técnicas de profiling, complementar
a minera¢io de dados.

O que tal conhecimento pode dizer sobre os individuos? De
fato, ele diz menos sobre individuos pessoalmente identificdveis
(ou seja, sobre “quem” sdo essas pessoas do ponto de vista de suas
identidades civis) do que sobre suas ag¢es, condutas, escolhas, as
quais podem ser consequentemente suscitadas, orientadas, conju-
radas. Se hd uma individualidade vinculada a esse tipo de rastro e
ao conhecimento que se pretende gerar a partir dele, ela é menos da
ordem do passado que do futuro, menos da ordem da interioridade
que da exterioridade, menos relativa a uma singularidade do que a
regras de similaridade.

Vejamos cada um desses contrastes com mais detalhes (17). Ain-
da que os rastros digitais que compdem os perfis sejam vinculados
a agbes passadas, eles valem menos pela possibilidade de retracar
fatos ou identificar suas origens do que pela capacidade de projetar
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desejos, comportamentos e intengdes futuras ou potenciais (18).
Segundo defini¢do proposta por Hildebrand (19):

Neste sentido, o profiling ¢ um modo indutivo de gerar conheci-
mento; as correlagdes representam uma probabilidade de que as coisas
terdo o mesmo resultado no futuro. O que elas nio revelam ¢ porque
este deve ser o caso. Na verdade, criadores de perfil nao estao muito
interessados em causas ou razdes, o seu interesse reside em uma previsao

fidvel, de modo a permitir a tomada de decisao adequada (19, p. 40).

Notemos que tais correlagdes presentes no perfil nao exprimem
um nexo causal nem explicativo entre os elementos. Em nenhum
momento cabe explicar a relagio entre agoes, individuos e circuns-
tAncias. Trata-se apenas de revelar correlagoes, estimar probabilida-
des de ocorréncia e, se for o caso, intervir no curso das a¢oes e con-
dutas dos individuos. “A correlagio é suficiente” é um dos principios
deste modelo de saber (20). E tal principio é claro nos exemplos que
acabamos de mencionar. Nio se supde que haja um vinculo causal
ou explicativo entre “assistir pouco a televisio” e “ter uma expecta-

tiva de vida mais longa”; tampouco entre “amar
fotografia” e “ser republicano”, ou entre “adorar
viajar” e “ser um bom cliente de crédito”. A corre-
lagio ou a copresenca de um niimero significativo
de fatores numa populagao massiva é julgada sufi-
ciente para legitimar o perfil e suas categorizacoes,
mesmo que haja, evidentemente, uma margem
considerdvel de incerteza ou imprecisao em jogo.
O rastro digital de nossas a¢oes, assim concebi-
do, ¢ tanto o vestigio de uma presenga ou de uma
acdo passada quanto o indice de uma a¢do futura,
maseste conhecimento nao designanema trajetdria
singular de um individuo, nem o caminho que vai de sua a¢ao a uma
interioridade que ajustificaria ou lhe daria sentido. Este conhecimen-
to, pelo rastro digital, opera na superficie da ago e busca apreender
ndo uma singularidade atrds do rastro mas modelos de similaridade,
em vias de projetar condutas ou agdes passiveis de intervengio.

3. PERFIL, PROATIVIDADE E PERFORMATIVIDADE O cardter proati-
vo desse saber algoritmico dos rastros pessoais é notdvel e decisivo
para os seus efeitos de poder e controle. A evidéncia supostamente
revelada nio tem a pretensio de ser uma “prova’ ex post facto mas
um vetor que permitiria agir antes do fato, ou antes da a¢do. A
defini¢do de poder como “agdo sobre a agdo possivel” ganha uma
atualidade particular, assim como a concepgio de governo como
a arte de conduzir condutas (21-22). Pois é precisamente a agao
possivel dos individuos que atrai a atencio e o interesse dos diver-
sos ramos que se dedicam ao monitoramento dos rastros digitais
e ao profiling. Trata-se aqui da ilusdo de transformar o porvir num
“futuro anterior”, como aponta Didier Bigo (23). Um futuro de
cardter imediato, pois atua no presente, ¢ cuja efetividade pre-
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tende-se proativa, pois trata-se menos de assegurar uma acuidade
na previsio do que a performatividade da antecipagio, que visa
justamente tornar mais provdvel o que é antecipado.

A recompensa e a puni¢ao que tais individualidades trazem con-
sigo ¢ menos da ordem do ser do que da ordem do acesso. O perfil
funciona como um mecanismo de triagem algoritmica do acesso a
circuitos de consumo, bem-estar, civilidade etc. Os rastros hetero-
géneos coletados e minerados constituem gigantescos arquivos que
operam como “memdrias do futuro”, a partir das quais se projetam
perfis que pretendem agir antes do ato ou do fato.

Nesta gestao de possiveis e de rastreamento proativo, identida-
des algoritmicas sao construidas através das técnicas de profiling.
Mas ¢ preciso ressaltar que o individuo surge como um alvo «
posteriori, sendo antes um efeito do processo de monitoramento,
a0 invés de estar presente ab initio. Os perfis sio menos o espelho
de uma identidade do que uma projegio algoritmica de categorias
que se pretendem ajustadas a individuos particulares, seja na forma
de ofertas personalizadas de produtos e servicos potencialmente
desejdveis, seja sob a forma de antecipacio de comportamentos
ou riscos a evitar.

O problema em jogo ¢ perceptivel: tal proje¢ao de comporta-
mentos e individualidades pode condenar o presente ao futuro an-
tecipado. As implicagdes sobre as oportunidades informacionais,
cognitivas, sociais e politicas dos individuos sdo diversas e ainda
indefinidas. Tal categorizagio e gestdo de possiveis pode funcionar,
como vimos, como triagem ou filtro automatizado de acesso a es-
pacos, informacgdes, produtos, experiéncias, envolvendo por vezes
mecanismos de discriminacio automatizada (24).

CATEGORIAS EM DELIRIO O estranhamento diante dessas categoriza-
¢oes vistas ao longo do texto traz a lembranga do conhecido texto de
Jorge Luis Borges, no qual menciona uma enciclopédia chinesa in-
titulada Empdrio celestial de conhecimentos benévolos, cuja engenhosa
classificagao dos animais consistia em:

a) pertencentes ao imperador, b) embalsamados, ¢) domesticados, d) lei-
tdes, €) sereias, f) fabulosos, g) caes em liberdade, h) incluidos na presente
classificacdo, i) que se agitam como loucos, j) inumerdveis, k) desenhados
com um pincel muito fino de pelo de camelo |) et cetera, m) que acabam

de quebrar a bilha, n) que de longe parecem moscas (25, p. 170).

al classificacao nos provoca o “riso que perturba todas as fami-
Tal classificag q
liaridades do pensamento” (21, p.12), pois ela nos indica o nosso
préprio limite, a nossa impossibilidade de pensd-la. A inquietagao
provocada por essa ordem impensdvel faz vir & tona a suspeita tdcita
de que os critérios com que ordenamos as coisas no lhes pertencem
(26). Num mesmo golpe, nos for¢a a pensar na multiplicidade de
formas de ordenagio possiveis (Cf. 21).

Os regimes de ordenagio do mundo, sempre varidveis con-
forme sociedades e tempos, nos causam tao mais estranhamento
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quanto mais afastados de nossa idade e nossa geografia. Quanto
mais longe do nosso presente e do nosso espago, mais gritante se
torna a sua contingéncia. Ainda assim, muitas vezes eles nos dizem
algo, seja sobre o seu autor ou autores, seja sobre a cultura e a so-
ciedade em que se constroem, seja sobre o momento histérico em
que se constituem.

Um belo exemplo taxondmico, delicadamente feminino e de
grande beleza poética, é o Livro de cabeceira, de Sei Shonagon (27),
dama de honra da princesa japonesa Sadako, escrito no século XI.
Este livro, de profunda sensibilidade, é todo composto de listas que
ndo apenas enumeram coisas, mas as classificam e avaliam. Listas
que acabam descrevendo menos as coisas mesmas e muito mais a
percepgao e a perspectiva de quem as ordena daquela maneira. As
anotagoes de cabeceira de Sei Shonagon incluem, por exemplo, en-
tre as “Coisas elegantes”:

Sobre um colete lilds, uma tinica branca; Filhotes de ganso; Numa
tigela nova de metal, foi vertido xarope de cipd, com gelo socado; Um
rosdrio de cristal de rocha; Neve depositada sobre as flores das glicinias

e das ameixeiras; Um lindo bebé comendo morangos (27, p.23).
Entre as “Coisas que devem ser curtas”, estdo:

O fio para coser algo de que se precisa logo em seguida; Um pe-
destal de abajur; Os cabelos de uma mulher de condigao inferior.
E bom que sejam cortados graciosamente curtos; O que diz uma moga

(27, p.25).

Além destes, muitos outros itens recobrem suas listas: “Coisas de
aspecto sujo’; “Coisas que dizem respeito a uma casa’; “Coisas que
sdo distantes, embora préximas”; “Coisas consternantes”; “Coisas
que s6 fazem passar”; “Coisas de bater o coragio”, entre outros.

Essas duas classificagoes estranhas e distantes de nés —a que nos
apresenta Borges e a de Sei Shonagon — de algum modo nos ensinam
a desconfiar de nossas préprias taxonomias e interrogd-las nao tan-
to quanto a sua adequagio as coisas que elas categorizam, mas sim
quanto ao mundo e aos modos de vida que produzem. Os perfis e as
taxonomias proativas profusamente construidas a partir do monito-
ramento de rastros pessoais digitais pretendem saber e decidir, mui-
tas vezes a despeito dos sujeitos em questdo, sobre o que eles podem e
nio podem desejar, conhecer, escolher. Sob a égide da multiplicagao
de ofertas personalizadas, é o préprio campo de experiéncia e de agao
possivel dos individuos que estd em perigo.

Retornemos a Borges (28), no mesmo texto citado, em que nos
lembra o que estd em jogo, ao final: 0 imenso problema das palavrase
das coisas, da ordem e da linguagem. Problema de que nos d4 a “mais
ldcida defini¢ao”, em sua ilustre opinido, atribuida a Chesterton:

O homem sabe que hd na alma matizes mais desconcertantes, mais

inumerdveis e mais an6nimos que as cores de um bosque outonal. Cr,



VIGILANCIA/ARTIGOS

no entanto, que esses matizes, em todas as suas fusdes e conversaes,
podem ser representados com precisio por meio de um mecanismo
arbitrdrio de grunhidos e chiados. Cré que mesmo de dentro de um cor-
retor da Bolsa realmente saem ruidos que significam todos os mistérios

da meméria e todas as agonias do desejo. (28, p. 177).

Fernanda Bruno é professora da Universidade Federal do Rio de Janeiro (UFR)), pesqui-
sadora do CNPg, coordenadora do MediaLab da UFR] e membro da Rede Latino-Ame-
ricana de Estudos em Vigildncia, Tecnologia e Sociedade (Lavits).

(*) Este artigo é uma versdo em portugués do capitulo “Grilles de nos traces sur
internet” publicado originalmente em francés no livro Derriérre les grilles: sortons du
tout-évaluation, Barbara Cassin (Org.), Editora Mille et une nuits, Paris, 2013. Escrizo
em 2010, este artigo permanece pertinente e, ao mesmo tempo, mereceria ser atualizado.
Nos cinco anos que afastam a escrita do texto e esta publicagio, as técnicas e priticas de
rastreamento ¢ monitoramento online se ampliaram e se diversificaram, bem como o de-
bate sobre o tema, especialmente impulsionado pelas revelagoes de Edward Snowden em
2013. Percebemos, assim, o quanto as tecnologias e as politicas em torno da apropriacio
de nossos dados online sdo marcadas por uma grande aceleragio. Entretanto, os argumen-
tos aqui propostos permanecem vilidos para compreendermos as engrenagens envolvidas
no rastreamento e classificacio das nossas agoes online, bem como as formas de controle
que lhes sio associadas. Neste sentido, o artigo segue contribuindo para questionarmos as
politicas de dados em curso na web.
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