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Henrique Parra

ste artigo surge como desdobramento de uma apre-
sentagao realizada no Semindrio Informagao e Inter-
net, organizado pelo Instituto Brasileiro de Informa-
¢ao em Ciéncia e Tecnologia (IBICT) em Brasilia,
agosto de 2015. Com o titulo “Abertura e Controle”,

o debate contou também com a participagio dos pesquisadores Sa-
rita Albagli e Sergio Amadeu.

O tema proposto (Abertura e Controle) permite abordar al-
gumas questdes que estdo na interface de dois projetos que estou
conduzindo neste momento: Ciéncia Aberta ¢ Desenvolvimento
Local (1); Tecnopolitica e Saberes Situados. Este artigo é também
um desdobramento das proposi¢oes langadas num pequeno ensaio
“Privacidade como bem comum” (2) e das reflexdes provocadas pela
leitura recente de dois textos: um artigo de Antoinette Rouvroy (3)
e um ensaio de Amador Ferndndez-Savater (4).

Esta introdugio se faz necessdria apenas para indicar a tomada
de uma perspectiva em que abertura e controle s3o fen6menos in-
terconectados e interdependentes quando falamos em comunicagao
digital em redes cibernéticas.Os sentidos utilizados para esses dois
termos neste texto sao: abertura: capacidade de acessar, interpretar,
difundir informagio (seja para fins de produgio de conhecimento
ou para garantir a funcionalidade técnica de softwares, hardwares
etc); e controle: capacidade de regular um conjunto de fungées,
eventos, varigveis com vistas 2 obteng¢do de algum resultado desejado
(por exemplo, ter o controle da situagio, controle do sistema etc).
Mas também como uma capacidade de exercicio de poder.

No caso da comunica¢io em meios digitais, abertura e controle
podem se combinar e se efetivar através da implementagio de pro-
tocolos. Segundo Alexander Galloway (5) podemos definir “proto-
colo” das seguintes maneiras: padrao que governa a implementagio
de uma tecnologia especifica; ou formas de governo para obtengio
de controle num dado sistema. Mais especificamente, o protocolo
para os cientistas da computagio pode ser entendido como: regras
convencionadas que governam um conjunto de comportamentos
possiveis dentro de um sistema heterogéneo; ou ainda técnica para
alcangar regulagdo voluntdria dentro de um ambiente contingente.

ABUNDANCIA INFORMACIONAL E 0S PARADOXOS DA ABERTURA J4
¢ senso comum falar que vivemos uma revoluc¢ao dos dados (6).
Com o crescente uso das tecnologias de comunicagio digital, um
novo universo de informagdes passa a ser produzido, registrado,
analisado, sobre cada aspecto de nossas vidas (7), as vezes com nos-
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so consentimento, muitas vezes com nossa cumplicidade e adesio
voluntdria (p.ex. Facebook), mas na maioria das vezes, sem termos
amenor nogio do que de fato ocorre com nossas informagoes (8).

Este novo manancial informacional é, por vezes, referido como o
“petréleo do século XXI” (9), fazendo alusdo a sua importincia para as
atividades econdmicas e criagao de riqueza monetdria. Nesta dimen-
s30, quanto mais informagdo disponivel, quando maior o fluxo infor-
macional, melhor para o dinamismo da economia. Paradoxalmente,
tal entendimento caminha lado a lado com a defesa seletiva da expan-
s3o do sistema de propriedade intelectual sobre informagdes conside-
radas estratégicas paraainovagio tecnolégica. Nesta perspectiva, o livre
fluxo informacional (apoiado no discurso da abertura e transparéncia)
combina-se & expansao de novos enclousers informacionais.

O importante aqui ¢ estar no melhor lugar da cadeia produti-
va informacional (camada fisica, aplicativos, harwares etc) de forma
a poder modular a membrana que regula os fluxos entre abertura e
fechamento estratégico sobre a informagio “que conta”. Como po-
demos observar nos recentes acordos comerciais do Trans Pacific
Partenership (10), a0 mesmo tempo que promovem a expansao da
propriedade intelectual sobre o conhecimento e a cultura, sob pressao
das grandes corporagdes, as regulamenta¢oes que protegem os dados
pessoais dos cidaddos europeus sao atacados como inimigos do livre
fluxo informacional, impedindo assim o desenvolvimento econdémi-
co dessas nagoes (11).

Mas esse novo universo de dados é também encarado como um
recurso fundamental para o avanco da ciéncia em indmeras dreas do
conhecimento. Como afirmou um dos diretores de uma agéncia de sai-
de norte-americana, “as informagdes disponiveis sobre pacientes, trata-
mentos, condi¢oes de satide, efeitos de drogas etc, organizadas como big
data terdo um efeito sobre a medicina do século XXI maior do que teve
a penicilina no século XX”. Nio apenas na drea médica, esse volume
infinito de dados inaugura o big data em diversas disciplinas.

Mesmo as humanidades que sempre deram preferénciaa dimen-
sdo qualitativa e significativa das informagdes, e se aproximavam
com suspeita tanto das tecnologias como dos dados quantitativos,
abragaram as novas possibilidades oferecidas pelas tecnologias da
informagao e comunicagao (TICs). As chamadas humanidades di-
gitais ndo trabalham exclusivamente com big data, mas fazem uso
intensivo das novas informacées produzidas através das mediagoes
digitais presentes em nossa vida social.

Do ponto de vista estatal, seja para o acompanhamento e avaliagio
de suas a¢des, para a criagio de novas formas de participagio cidada e
controle social, mas principalmente para o monitoramento e controle
sobre os cidaddos sob uma ldgica securitdria, as informagoes digitais
produzidas e recolhidas constituem um novo recurso fundamental
para o poder gestiondrio. Participa¢io, transparéncia, acesso a infor-
magio e controle social s3o palavras que passaram a compor um vo-
cabuldrio comum de militantes, cientistas e gestores governamentais.

Indiquei rapidamente trés eixos — econdmico, ciéncia/conheci-
mento e governo estatal — apenas para destacar a forma como essa
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nova produgio e disponibilizagio de dados situa-se sobre uma arena
conflituosa de profunda reconfiguragdo social, onde as fronteiras
entre ptblico-privado, trabalho e nao-trabalho, abertura e controle
ganham novos contornos, e onde o surgimento de novas formas de
conhecer vem acompanhado por novas formas de exercicio do poder
(a principal referéncia aqui ¢, evidentemente, Michel Foucault).

Os exemplos sdo infinitos:

1) nota fiscal eletronica: coleta de dados sobre o consumo do ci-
dadio que contribui para combater a evasao fiscal e, 20 mesmo tem-
po, produz um conhecimento de alto valor de mercado sobre perfis
de consumo. Quais os usos que podem ser feitos dessas informagdes?
Quem sio os intermedidrios e terceiros que tém acesso 2 ela?;

ii) dados sobre pacientes no sistema publico ou privado de sad-
de: prontudrio eletronico, importante para ampliar nossos conheci-
mentos tanto sobre a satide humana como sobre o sistema de sadde.
Mas como essas informagoes podem ser usadas?;

iii) dados que produzimos em nosso uso cotidiano da internet que
s30 importantes para conhecermos mais sobre determinados aspectos
da vida social e, a0 mesmo tempo, s3o o insumo bésico da vigilincia
industrial e distribuida (estatal e corporativa).

Portanto, indicamos que essa crescente produgio
e disponibilizacio de dados (dimensio da abertura)
vem acompanhada de novas formas de controle. H4,
portanto, a emergéncia de novas formas de conhecer
que se combinam as novas formas de exercicio do
poder. E elas ndo sdo genéricas e abstratas, mas sim,
situadas (ou contextualizadas) e empiricas.

E sob essa perspectiva que gostaria de avangar.

Nio faz sentido falarmos da abertura e transparén-

cia como valores transcendentais que devam ser

aplicados genericamente as informagées produzi-

das (uma vez que existe esta possibilidade). As condiges e possibili-
dades de abertura devem sempre ser analisadas nos contextos espe-
cificos de sua produgio e circulagio, bem como nos efeitos sociais e
culturais (sistémicos) que elas podem provocar.

Pensemos, por exemplo, como os efeitos relativos 4 disponibi-
lizagdo livre e consentida de nossas informagdes genéticas estd além
de questdes sobre a decisiao/escolha individual e, portanto, também
terdo efeitos que escapam a protegao dos dados pessoais (como vere-
mos ao final deste artigo).

Por um lado, a oferta dessas informagoes (p.ex. dados biomédi-
cos) pode contribuir para o avango dos estudos sobre doengas etc.
Podemos considerar aqui que essa “abertura” ¢ voluntdria e cabe
apenas ao individuo decidir o que fazer com seus dados pessoais. To-
davia, precisamos considerar os efeitos dessa informagio num cend-
rio mais complexo em que o campo de forgas econémico e politico
(corporagoes, Estados etc) ¢ distribuido de forma assimétrica. De
partida, temos atores com condigoes distintas de apropria¢io e uso
dessa informagdo. Suponhamos que essas informagoes sejam utili-
zadas para analisar o perfil genético de um cidaddo no momento de
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sua contratagao profissional ou para a contrata¢io de um convénio
médico. Neste caso, estamos tratando dos problemas relativos a apli-
cagio dos dados desse individuo sobre ele mesmo. Todavia, o sim-
ples fato de que alguns individuos disponibilizem suas informag6es
genéticas livremente pode criar uma nova situagiao em que todos
aqueles que ndo disponibilizam suas informagoes genéticas sejam
tratados de forma negativa (pagar um seguro médico mais caro etc).

Por isso, além da protecio dos dados pessoais, temos que pensar
em formas de regulagio sobre o que é possivel fazer, em termos de co-
leta, organizacio, sistematizagio e andlise da massa de dados atual-
mente disponivel, mesmo quando anonimizadas, portanto, fora da
esfera dos chamados “dados pessoais”. Foi neste sentido que escrevi
um pequeno ensaio sugerindo que também abordemos o direito a
privacidade com um bem comum (12).

Com isso, pode-se apontar para a emergéncia de um horizonte so-
ciocultural mais amplo, que estamos produzindo com nossas peque-
nas agoes individuais. N2o seria essa a politica inscrita no protocolo da
transparéncia total pretendida pelo Facebook? A criagio de uma cultura
da transparéncia em que a disponibilizagio voluntdria de nossos dados

se naturaliza como um imperativo social e moral? E
sobre esta configuracio cultural mais ampla que se
desenvolve o restante deste artigo.

VIGILANCIA E ANONIMATO Como promover o

acesso a informacio, ao conhecimento e a cultura

e, 20 mesmo tempo, combater os efeitos poten-

cialmente perversos dessa abertura? Quando fala-

mos em revolu¢io dos dados (como bem interro-

gou o artigo de Jonathan Gray, em 13) precisamos

perguntar para quem serd esta revolugio? Nesse

sentido, parece-me importante colocar a questdo

da abertura num contexto muito assimétrico de distribui¢ao do po-
der comunicacional, econdmico e politico.

Recentemente, numa lista de discussao dedicada 4 tecnopolitica

e a0 ativismo, chamada Antivigilancia (14), tive contato com um do-

cumento excelente (15) de um grupo de trabalho em tecnologia da

Associagao Brasileira de Satide Coletiva. Com uma percepgao aguda,

jé no inicio dosanos 1990, alguns médicos e enfermeiros atentos 4 ne-

cessidade de se pensar em formas criticas de gestao dos grandes bancos

de dados que comegavam a se constituir sobre os pacientes no siste-

ma publico de sadde, produziram esse documento que levanta vdrias

questdes importantes como, por exemplo, quais s30 as tecnologias que

podem promover a confidencialidade, proteger a identidade dos pa-

cientes e evitar usos indevidos por empresas sobre os bancos de dados?

Da mesma forma como esses atores estavam preocupados com a

identidade e a privacidade dos pacientes, hoje enfrentamos questoes

andlogas no debate sobre a nova Lei de Prote¢ao de Dados Pessoais.

E nesse sentido, também, que a comunidade tecnoativista tem

organizado eventos, como as Cryptoparties (16), destinados a di-

fundir o uso de tecnologias que promovam a comunicagio segura,
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a privacidade e o anonimato, como formas de luta contra as agdes
massivas de vigilincia estatal e corporativa. A luta pelo direito ao
anonimato narede é de suma importincia num cendrio de crescente
mediagdo digital. Na atual conjuntura a defesa do anonimato é uma
possivel estratégia para a defesa daliberdade de expressdo, para resis-
tir & “censura preventiva” ou ainda para combater o “conformismo
antecipativo” diante dos mecanismos de profiling.

N3o 2 toa, na era pés-Snowden comegam a surgir servigos co-
nhecidos como zero-knowledge (protocolos computacionais que ob-
jetivam eliminar a produgio de informagao nio desejdvel). Outro
exemplo ¢ o esforco de ciberativistas para criar ambientes de intera-
¢do que tentam recriar a situagao de um encontro de duas pessoas
numa floresta, numa conversa presencial e sem qualquer registro que
nao o da memdria individual de cada uma delas.

O anonimato na rede também cumpre a importante fungio de
criar espacos de interagao que possam efetivamente funcionar como
arenas publicas. E uma situagao andloga ao efeito provocado pelas
cidades modernas na sociabilidade, onde o espago publico se carac-
teriza pela possibilidade do encontro com pessoas que nao conhece-
mos e, por isso, surgiram cédigos de conduta para o bom convivio
com aquele ser genérico que desconheco. Tais principios e cédigos
formam a base dos direitos de cidadania.

Na medida em que os ambientes digitais produzem uma infini-
dade de dados sobre os usudrios, a garantia do anonimato torna-se
um recurso importante (mas nio tinico como veremos adiante) para
que possamos evitar a emergéncia de uma sociedade policial, onde
sabemos tudo sobre todos, e onde todas as interagdes acontecem em
cendrios onde a possibilidade do imprevisto e do indeterminado
estdo sob controle.

GOVERNAMENTALIDADE ALGORITMICA Contudo, em todos esses ca-
sos que listamos, o conflito e as formas de apropriagio e expropria-
¢do se ddo sobre a fronteira dos dados publicos e privados, e também
sobre a capacidade de atribuir autenticidade e identidade aos dados.

Com a crescente concentragao das informagoes digitais nas maos
de poucos atores corporativos e estatais, as préticas de abertura e li-
vre disponibilizagio de dados combinam-se & emergéncia do big data,
num contexto de distribui¢do assimétrica no poder comunicacional
(propriedade dos meios, infraestrutura, aplicativos etc). Neste cendrio,
gostaria de apontar que a forma de exercicio de poder adquire outra
dindmica, deslocando, portanto, o conflito politico para outras arenas.

Paraexploraressanovaconfiguragioentresaberese poderesno mun-
do do big data, Antoinette Rouvroy, pesquisadora do Research Center
Information, Law & Society (Bélgica), toma as ideias de Foucaulte De-
leuze para desenvolver o conceito de governamentalidade algoritmica,
como um desdobramento da governamentalidade neoliberal:

Eugostariade descrever este deslizamento da governamentalidade
neoliberal em diregao a governamentalidade algoritmica: um modo

de governo alimentado essencialmente por dados brutos (que operam
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como sinais infra-pessoais e a-significantes mas quantificdveis); que
afetam os individuos sob o modo de alerta, provocando o reflexo,
mais do que sob 0o modo da autorizagao, proibi¢io ou persuasio, ao se
apoiar sobre suas capacidades de entendimento e de vontade; visando
essencialmente a antecipar o futuro, a limitar o possivel, muito mais
do que regulamentar as condutas. Os dispositivos da governamentali-
dade algoritmica integram o data-mining: a exploragio das reservas de
dados massivos e brutos, que individualmente nao possuem nenhum
sentido, para a partir deles tragar perfis de comportamento. O data-
mining permite gerir as pessoas de maneira personalizante, industrial,
sistemdtica e preemptiva, se interessando por elas somente enquanto
pertencentes a uma multitude de perfis (de consumidores, de delin-

quentes potenciais etc) (17).

Nessa perspectiva, o que estd em jogo ¢ muito mais a capa-
cidade de produzir e gerenciar uma infinidade de perfis, de criar
cendrios e produzir futuros. O perfil é supra-individual (¢ uma
categoria estatistica) e ¢ criado a partir de informagées brutas,
infra-individuais. Nao é mais o individuo que conta, mas o ser
dividual. Deleuze j4 tinha apontado isso naquele pequeno texto
post-scriptum das sociedades de controle. Mas a governamentali-
dade algoritmica ocupa-se de um mundo digital muito distinto
daquele observado por Deleuze.

Nio se trata apenas de gerir permissoes de acesso, de modular
a existéncia dividual a partir de controles de variagio continua. E
tudo isso também, porém o campo de intervengio com o big data
cria uma “politica da simulagio” que é a prépria morte da politica,
uma vez que as agbes passam a ser governadas gragas ao feedback dos
pardmetros que indicam os cendrios futuros produzidos com base
nas predisposicoes estatisticas de cada perfil, de cada situac¢io. Nao
se age, ndo se cria, modula-se.

Galloway aborda esse problema por uma perspectiva comple-
mentar que ele chamard de poder protocolar. Nio ¢ preciso se pre-
ocupar com o sentido da a¢io, é possivel conduzir a agao de outra
maneira. Na medida em que toda agao tecnicamente mediada preci-
sa passar pelo protocolo, o importante é que este protocolo produza
os efeitos desejados. E uma agio governada no presente gragas ao
controle sobre os efeitos desejados.

E por isso que estamos além do big brother. Claro, Snowden e
Assange estdo af para nos lembrar dos indimeros aparatos de vigilin-
cia. Porém, neste cendrio trata-se, menos, de impedir que nos ex-
pressemos livremente. Sim, isso também acontece no momento de
exercicio do poder sobre o individuo em situagoes especificas. Toda-
via, na governamentalidade algoritmica somos convidados a sempre
nos expressarmos liviemente: “escreva aqui o que vocé estd pensando”
(Facebook), “o gue estd acontecendo?” (Twitter) entre outros.

Para além do big brother— tomo de empréstimo a feliz expressao
de Evegeny Morozov — estamos diante da big mother (18)_ Fla sabe
o que eu desejo, ela sabe o que eu preciso, ela vai me oferecer o que
acha que necessito.
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Antoine Rouvroy também chama nossa ateng¢ao para a impor-
tAncia de discutirmos o direito a um futuro nio-preocupado: serd
que as informagdes que eu estou produzindo agora, mesmo que
anonimizadas (portanto, nio se trata de dados pessoais), nao estao a
compor um perfil estatistico que serd utilizado no futuro para guiar
minhas escolhas ou para me incluir em determinadas categorias so-
ciais que ainda sou incapaz de imaginar?

Por tudo isso, é importante pensarmos numa politica para a
protecio dos dados pessoais e também nas garantias para o anoni-
mato na rede. Porém, isso s6 d4 conta de uma parte do problema. E
absolutamente possivel manter a governamentalidade algoritmica
funcionando dentro do respeito aquilo que entendemos como “da-
dos pessoais”. Para enfrentarmos essa nova forma de poder, teremos
que pensar em novas formas de regulago sobre a informagio que é
produzida, para além da dicotomia ptiblico-privado. Afinal, trata-se
de discutir o que queremos fazer coletivamente com as informagoes
que estdo af? Quais as possibilidades e 0 que queremos evitar? Talvez,
tenhamos mesmo que pensar que a protecio dos dados pessoais nao
se refere mais ao individuo, mas sim 4 coletividade. Ou seja, com a
crescente mediagio das tecnologias digitais hd toda uma nova par-
tilha do mundo que se faz necessdria, afinal a intermediag¢ao digital
inaugura um novo territério comum sob disputa. Uma alternativa
seria pensarmos o ecossistema comunicacional de maneira andloga
aos bens comuns (diferentemente do commons da perspectiva liberal
ou neoinstitucionalista), tragando seu usufruo coletivo a partir de
uma concepgiao renovada dos direitos no mundo digital.
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les gens de facon personnalisante, industrielle, systématique, préemp-
tive, en ne s'intéressant a eux qu'en tant qu'ils relévent d’'une multitude
de profils (de consommateurs, de délinquants potentiels etc.)".
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